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Актуальність теми дисертаційного дослідження зумовлена потребою 
подолання викликів, які стоять перед суспільством, зокрема в сфері цифрової 
трансформації. Домінуюча мета Української держави на сучасному етапі 
розвитку - забезпечення прав та свобод людини і громадянина та їх 
реалізація у відповідних сферах суспільного життя. Це є особливо 
актуальним за умов сучасного реформування публічної влади в Україні. 
Один із напрямів таких змін - запровадження інституту електронного 
урядування з використанням інформаційно-комунікаційних технологій. 
Забезпечення інформаційної безпеки в системі електронного врядування, як 
важливого напряму інформаційної політики держави, передбачає розробку 
концептуальних положень створення й подальшої модернізації системи 
захисту інформації з використанням наукових інноваційних підходів, 
міжнародного досвіду функціонування системи захисту інформації, 
прогнозування результатів і наслідків у процесі впровадження та 
експлуатації цієї системи.

Окрім того, впровадження і використання системи електронного 
урядування вимагає вирішення окремих викликів в частині 
інфраструктурного обслуговування, так і забезпечення інформаційної 
безпеки в процесі взаємодії органів держави та громадян через надання 
доступу до державних інформаційних ресурсів. Саме той факт, що системи 
електронного урядування використовуються як публічними службовцями, 
таки різними категоріями населення, ускладнює завдання із захисту її 
інформаційних ресурсів. Наразі запровадження електронного урядування 
дуже актуальне ’ в контексті становлення інформаційного суспільства та 
розвитку цифрових технологій, а також потреби вдосконалення публічного 
управління, до прикладу, впровадження нових інноваційних підходів і 



методів публічного управління, пришвидшення обміну інформацією та 
прийняття певних рішень, оптимізації роботи органів публічної влади в 
Україні.

Сучасний розвиток інформаційного суспільства є причиною широкого 
практичного застосування інформаційно-комунікаційних технологій у 
системі публічного управління, де особливої уваги заслуговує впровадження 
електронного урядування в Україні, в межах якого надаються різноманітні 
управлінські послуги. Як результат, здійснення системного дослідження 
щодо адміністративно-правового забезпечення інформаційної безпеки у 
сфері електронного урядування є' потрібним задля аналізу ефективності 
такого інструменту державного управління, визначення головних проблем і 
формулювання пропозицій щодо її подальшого вдосконалення.

Ступінь обґрунтованості та достовірності наукових положень, 
висновків і рекомендацій, сформульованих у дисертації. Аналіз 
дисертаційної роботи і опублікованих праць автора дає можливість зробити 
висновок про належну обґрунтованість наукових положень, висновків, 
рекомендацій, що містяться у дисертаційному дослідженні. Зокрема, на 
якість наукового дослідження вплинула чітка структура дослідницького 
задуму та доречність використання методологічного інструментарію. 
Структура роботи є чіткою, назви розділів та підрозділів - логічними та 
такими, що всебічно охоплюють та розкривають предмет дослідження. Обсяг 
робрти та її структура відповідає меті та завданням дисертаційного 
дослідження. Достовірність положень, що сформульовані М. Александровою 
у дисертації, обумовлена поставленою метою, яка полягає в теоретичному 
обґрунтуванні понять, сутності, змісту і завдань захисту інформації, підходів 
до визначення загроз безпеці інформації в системах е-урядування та їх 
класифікації, розкриттю особливостей адміністративно-правового 
забезпечення інформаційної безпеки у сфері електронного урядування, а 
також опрацюванню напрямів його вдосконалення.

У той же час, мета дисертаційного дослідження досягнута через 
виконання визначених авторкою завдань дослідження. Методологія 
дисертаційного дослідження здебільшого є класичною для наукових праць 
такого напряму. Під час написання дисертації використано такі 
загальнонаукові методи наукового пізнання: комплексний,
міждисциплінарний, формально-логічний та метод системного аналізу, а 
такрж методи, що мають місце в юридичній науці, зокрема історико- 
правовий, порівняльно-правовий та тлумачення правових норм, логіко- 
семантичний, формально-логічний, системно-структурний, порівняльно- 
правовий та інші наукові методи.

Достовірність наукових положень, висновків і рекомендацій у дисертації 
забезпечується за допомогою ретельного аналізу і порівняння європейських 
стандартів та сучасного стану електронного урядування в Україні.

Особливо варто відзначити науково-теоретичне підґрунтя 
дисертаційного дослідження, яке складають численні наукові праці 
провідних вітчизняних і зарубіжних вчених з адміністративного права, теорії 



держави і права, конституційного права, а також емпірично-правова база, яку 
становлять Конституція України, акти законодавства України, рішення 
Конституційного Суду України, Європейського суду з прав людини, 
узагальнена практика Верховного Суду, національних судів, національні 
правові акти й судові рішення інших держав, що характеризують особливості 
національного правового регулювання окремих публічно-правових 
інститутів. Загалом джерельна база становить 230 найменування, що свідчить 
про ґрунтовне опрацювання проблеми і високий рівень підготовки авторки 
дисертаційного дослідження. Також слід звернути увагу, що велика частина 
джерел є іноземною мовою, що підтверджує аналіз різних аспектів 
проблеми не тільки в межах національної, але й зарубіжної доктрини та 
практики. Ступінь обґрунтованості результатів дослідження М. 
Александрової визначається й логічною та завершеною структурою 
дисертації, яка складається зі вступу, трьох розділів, що містять дев’ять 
підрозділів, висновків, списку використаних джерел та додатків, що свідчить 
про цілісність дисертаційної роботи.

У першому розділі «Теоретико-правові засади інформаційної безпеки у 
сфері електронного урядування» розкривається методологія дослідження та 
подано огляд джерельної бази у сфері електронного урядування, досліджено 
історико-правові аспекти функціонування електронного урядування, 
розкрито сутність понять та ознак інформаційної безпеки в системі 
електронного урядування як ключового чинника модернізації сфери 
публічного управління.

Розділ другий «Зміст та особливості адміністративно-правового 
забезпечення інформаційної безпеки у сфері електронного урядування в 
сучасному світі» містить системний огляд особливостей забезпечення 
інформаційної безпеки у сфері електронного урядування в Сполучених 
Штатах Америки та країнах Європейського Союзу, а також розглянуто 
адміністративно-правові засоби та механізми забезпечення інформаційної 
безпеки у сфері електронного урядування в Україні.

Третій розділ «Актуальні питання вдосконалення забезпечення 
інформаційної ^безпеки у сфері електронного урядування в Україні» містить 
компаративний аналіз правових засад забезпечення інформаційної безпеки у 
сфері електронного урядування в Україні, аспекти удосконалення 
організаційних засад забезпечення інформаційної безпеки у сфері 
електронного урядування, шляхи підвищення ефективності та вдосконалення 
законодавства у сфері забезпечення інформаційної безпеки в системі 
електронного урядування в Україні.

До кожного розділу дисертації та роботи загалом зроблено обґрунтовані 
висновки, які логічно відображають наведені в дисертаційному дослідженні 
аргументи щодо кожного із поставлених авторкою завдань, які спрямовані на 
досягнення загальної мети роботи.

Наукова новизна одержаних результатів. Наукова новизна 
отриманих результатів, представлених М. Александровою в її 
дисертаційному дослідженні полягає у вирішенні актуального наукового 



завдання щодо теоретичного обґрунтування змісту та особливостей 
адміністративно-правового забезпечення інформаційної безпеки у сфері 
електронного урядування й розробці практичних рекомендацій для органів 
державної влади та місцевого самоврядування, що можуть мати практичне 
застосування з метою удосконалення розвитку електронного урядування в 
Україні, безпечного використання інформаційно-комунікаційних технологій, 
захисту інформації від несанкціонованого доступу та витоку технічними 
каналами. Зміст дисертаційного дослідження дає підстави стверджувати про 
наукову обґрунтованість положень, які подаються на оприлюднення вперше 
(5 пунктів), є удосконаленими (4 пункти) та дістали подальшого розвитку (5 
пунктів). Авторкою розроблено цілісну систему пропозицій та рекомендацій, 
які характеризуються високим рівнем новизни та аргументованості.

Загалом, дисертація виконана на високому науковому рівні, має значний 
ступінь наукової новизни, ключові проблеми предмету дослідження 
авторкою сформульовані, дисертаційні положення характеризуються 
належним ступенем обґрунтованості та достовірності, а отримані результати 
у своїй сукупності розв’язують поставлені завдання.

Основні результати дослідження М. Александрової висвітлені у 6 
наукових публікаціях, у тому числі у 4 наукових статтях у наукових 
виданнях, що входять до переліку наукових фахових видань України, 2 
статтях у іноземних виданнях, зокрема у виданні, що входить в 
наукометричну базу Зсориз.

Анотація відображає основні положення дисертаційного дослідження, її 
зміст в частині викладу загальної характеристики і основного змісту роботи в 
цілому є ідентичним тексту дисертації.

Дискусійні дисертаційні положення та висновки можуть стати 
підґрунтям для подальших наукових досліджень.

Практичне значення одержаних результатів. Результати 
дисертаційного дослідження мають суттєве наукове та практичне значення. 
Робота є цінною у науковому, правотворчому та правореалізаційному вимірі, 
а також науково-дослідній сфері та освітньому процесі.

Зокрема, рсновні аспекти дисертаційного дослідження можуть бути 
застосовані органами державної влади й органами місцевого самоврядування 
у процесі формування механізмів реалізації державної політики у сфері 
електронного урядування. У той же час більшість пропозиції, висвітлені в 
дисертації можуть бути використані в процесі внесення змін і доповнень до 
нормативно-правових актів, а також прийняття нових законів та підзаконних 
актів у сфері впровадження електронного урядування в Україні та правового 
забезпечення його діяльності. У той же час, адміністративно-правове 
дослідження становить базу для формулювання конкретних рекомендацій та 
стратегій, спрямованих на практичне впровадження європейських стандартів 
в українську адміністративно-правову систему, що має значення для її 
подальшого розвитку та вдосконалення. Результати дисертаційного 
дослідження можуть бути використані у процесі викладання навчальних 
дисциплін «Адміністративне право», «Електронне урядування»,



«Інформаційне право», при підготовці науково-практичних видан 
підручників, навчальних посібників і методичних рекомендацій дз 
науковців, юристів-практиків, викладачів, аспірантів і студентів вищі 
навчальних закладів, для проведення тренінгів та реалізації професійна 
програм підвищення кваліфікації державних службовців.

Дослідження надає можливість для подальшого вивчення актуальни 
проблем у сфері електронного урядування, що розширює базу знань т 
стимулює академічний обмін ідей та підходів.

Відсутність порушення академічної доброчесності. Аналіз зміст 
дисертації вказує на дотримання автором вимог академічної доброчесності. 
дисертаційному дослідженні є коректні посилання на джерела інформації } 
разі використання ідей, розробок, тверджень, відомостей; дотримано вимогг 
законодавства про авторське право і суміжні права; надано достовірну 
інформацію про методики і результати досліджень, джерела використаної 
інформації. Окремі побажання та зауваження до змісту дисертації

Окремі побажання та зауваження до змісту дисертації. Загалом 
позитивно оцінюючи дисертаційне дослідження М. Александрової , слід 
вказати, що деякі положення потребують додаткової аргументації і можуть 
стати підґрунтям для подальшої дискусії.

1. У дисертаційному дослідження інститут електронного 
урядування описаний як абсолютно позитивний інститут адміністративного 
права та форма публічного управління, в той же час впровадження 
електронного урядування часто супроводжується низкою викликів, що в 
свою чергу негативно впливає на його ефективність та швидкість реалізації. 
Технологічні виклики можуть виникнути через недостатнє технічне та 
інформаційне забезпечення діяльності органів державної влади та органів 
місцевого самоврядування. У той же час існує складність щодо 
впровадження нових цифрових систем в контексті загрози кібербезпеки та 
захисту інформації. Недостатній рівень цифрових навичок та 
компетентностей серед населення створює складність у використанні 
цифрових інструментів публічного адміністрування. Подоланню вказаних 
проблем слід було присвятити ширшу увагу.

2. Методологія дослідження відрізняється широтою та авторським 
підходом. Проте, ще доречно було б використати соціо-комунікативний 
метод дослідження, що набуває особливої важливості при аналізі адаптації 
електронного урядування та забезпечення інформаційної безпеки в контексті 
сучасної України, оскільки відкриває можливість вдосконаленого розгляду 
взаємодії різних суб'єктів публічного адміністрування та їх комунікативних 
стратегій. Спостереження за способами та процедурами взаємодії органів 
державної влади, органів місцевого самоврядування, громадськості дозволяє 
вияцити успішні та неефективні практики адаптації електронного 
урядування.

3. Аналізуючи досвід країн Європейського Союзу щодо розвитку 
електронного урядування, зокрема забезпечення інформаційної безпеки 
доцільно було б детальніше розглянути питання забезпечення рівного



доступу до публічних послуг та рівності прав громадян в сучасному 
інформаційному суспільстві, оскільки це питання є важливою умовою 
розвитку е-урядування як в Україні, так і світі. Так, зарубіжні держави 
використовують різні політико-правові способи забезпечення цифрової 
рівності, тобто рівного доступу громадян чи інших осіб до інформаційно- 
комунікаційних технологій.

Втім, висловлені зауваження не впливають на загальний високий рівень 
проведеного автором дисертаційного дослідження та не піддають сумніву 
основні наукові результати, які отримані дисертанткою.

Загалом, дисертація Александрової Марії Василівни «Адміністративно 
правове забезпечення інформаційної безпеки у сфері електронного 
урядування», що подана на здобуття наукового ступеня доктора філософії з 
галузі знань 08 Право, за спеціальністю 081 Право, відповідає вимогам 
Наказу Міністерства освіти і науки України № 40 від 12 січня 2017 р. «Про 
затвердження Вимог до оформлення дисертацій, Постанові Кабінету 
Міністрів України № 44 від 12 січня 2022 р. (зі змінами) «Про затвердження 
Порядку присудження ступеня доктора філософії та скасування рішення 
разової спеціалізованої вченої ради закладу вищої освіти, наукової установи 
про присудження ступеня доктора філософії», є самостійною завершеною 
кваліфікаційною науковою працею, в якій отримано нові науково 
обґрунтовані результати, які у сукупності розв’язують конкретне наукове 
завдання, що має суттєве значення для правової науки та правозастосовної 
практики. Її авторка - Александрова Марія Василівна, з врахуванням 
результатів публічного захисту заслуговує на присудження наукового 
ступеня доктора філософії з галузі знань 08 Право, за спеціальністю 081 
Право.
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