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Актуальність теми дисертаційного дослідження не може бути 

переоцінена в умовах, коли технологічний прогрес відкриває перед людством 

нові можливості та одночасно ставить перед ним численні виклики. Зокрема, 

ці виклики стосуються національної безпеки, критичної інфраструктури, 

приватних осіб і держав, а також міжнародної спільноти, в контексті їхньої 

вразливості до кібератак. Російсько-українська війна не лише загострила ці 

проблеми в Україні, а й акцентувала увагу на потребі правового регулювання 

в сфері кібербезпеки та захисту персональних даних. 

На сьогодні спостерігається значне зростання кібератак, що свідчить 

про актуальність подальшого вдосконалення нормативно-правової бази і 

створення ефективних механізмів захисту у сфері кібербезпеки. У цьому 

контексті особливої уваги заслуговує процес цифровізації, що активно 

розгортається в багатьох країнах світу і який має як свої переваги, так і 

значні ризики. Україна, перебуваючи у воєнному стані, вимушена адаптувати 

свої законодавчі та інституційні структури до викликів, пов’язаних із 
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кіберзагрозами, що вимагає критичного перегляду існуючих підходів та 

розробки нових, більш ефективних моделей управління кібербезпекою.  

Обрана тема дослідження належить до пріоритетних у галузі 

адміністративного права. Напрям дисертаційного дослідження обрано на 

основі Цілей сталого розвитку України на період до 2030 року, підтриманих 

Указом Президента України від 30 вересня 2019 року № 722, проголошених 

резолюцією Генеральної Асамблеї Організації Об’єднаних Націй від 25 

вересня 2015 року № 70/1; з урахуванням положень Стратегії кібербезпеки 

України, затвердженої Указом Президента України від 26 серпня 2021 року 

№ 447; Стратегії національної безпеки України, затвердженої Указом 

Президента України від 14 вересня 2020 року № 392; Стратегії інформаційної 

безпеки, затвердженої Указом Президента України від 28 грудня 2021 року 

№ 685. Дисертаційне дослідження виконано в межах Загального плану 

науково-дослідної роботи ПрАТ «Вищий навчальний заклад 

«Міжрегіональна Академія управління персоналом» на 2019–2024 рр.: 

«Дослідження теоретико-методологічних основ розвитку української 

державності в контексті світових модернізаційних процесів формування 

національних громадянських суспільств: політичний, юридичний, 

економічний, соціальний, психологічний та управлінський аспекти» (номер 

державної реєстрації – 0119U100492). Дисертація відповідає основним 

науковим напрямкам діяльності Міжрегіональної Академії управління 

персоналом з тем «Актуальні питання державотворення та захисту прав 

людини в Україні» (номер державної реєстрації – 0123U104042) та 

«Актуальні питання юридичної науки та практики» (номер державної 

реєстрації – 0123U104485). 

Зазначене й обумовлює суттєву актуальність дослідження Поліщука 

Володимира Павловича «Адміністративно-правові засади забезпечення 

кібербезпеки в умовах воєнного стану та повоєнної відбудови України».  
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Ступінь обґрунтованості наукових положень, висновків і 

рекомендацій, сформульованих у дисертації, їх достовірність та новизна.  

Текст дисертації В. П. Поліщука дозволяє зробити висновок про 

ґрунтовність здійсненого дослідження, системність мислення автора і 

комплексний підхід до вирішення наукового завдання дисертації. 

Метою дослідження є визначення особливостей адміністративно-

правових засад забезпечення кібербезпеки в Україні та проблем щодо 

ефективного забезпечення кібербезпеки, що виникли у зв’язку з умовами 

воєнного стану, викликів щодо повоєнної відбудови України, а також 

недоліків й прогалин у нормативно-правових актах, що визначають 

адміністративно-правові засади забезпечення кібербезпеки, та запропонувати 

шляхи їх вирішення.  

В межах досягнення поставленої мети в роботі було поставлено і 

виконано наступні завдання: визначити поняття, сутність та ознаки 

адміністративно-правового забезпечення кібербезпеки; встановити види 

об’єктів кібербезпеки та кіберзахисту; дослідити організаційно-

адміністративні засади системи забезпечення кібербезпеки та кіберзахисту; 

окреслити систему суб’єктів забезпечення кібербезпеки України та 

особливості їх адміністративно-правового статусу; проаналізувати типи та 

особливості кіберзлочинів, а також сучасний стан кіберзлочинності та її 

вплив на безпеку держави; визначити правовий статус кібератак та 

кібервійськових операцій; визначити ключові загрози, що виникають у 

цифровому просторі, та запропонувати ефективні стратегії та методи, які 

можуть використовувати державні установи та приватний сектор для 

запобігання та мінімізації ризиків, спричинених кіберзагрозами; розробити 

пропозиції щодо вдосконалення нормативно-правового регулювання 

забезпечення кібербезпеки та посилення кібербезпеки держави на різних 

рівнях – від окремого користувача до національних державних органів, в 

умовах воєнного стану та викликів щодо повоєнної відбудови України. 
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Така структура завдань дисертації свідчить про цілісність та системний 

підхід дослідження, яке орієнтоване на розв’язання актуальних проблем 

адміністративно-правового забезпечення кібербезпеки в Україні. Тому, 

сформульована автором мета дослідження відповідає обраній темі, а зміст та 

обсяг виконуваних завдань дозволяє у повній мірі розкрити цю тему.  

 Дисертаційне дослідження відрізняється новизною. В. П. Поліщук 

продемонстрував уміння аналізувати положення нормативно-правових 

документів, систематизувати наукові підходи, розробляти обґрунтовані 

пропозиції щодо визначення загроз та виявлення перспективних напрямів 

оптимізації адміністративно-правового забезпечення кібербезпеки в Україні. 

Цінність наукової роботи полягає у тому, що вперше: сформульовано 

визначення правового статусу кібератак та кібервійськових операцій; 

запропоновано авторську методику впровадження механізмів захисту 

об’єктів кіберзахисту в період воєнного стану та повоєнного відновлення 

України; запропоновано комплексний підхід до кіберзахисту, який поєднує 

різні методи та інструменти; внесено пропозицію щодо поліпшення 

обізнаності населення з кібербезпеки шляхом реалізації Кабінетом Міністрів 

України відповідної інформаційної політики; сформульовано основні 

напрямки удосконалення адміністративно-правових засад кібезбезпеки 

стосовно забезпечення стабільності функціонування фінансових установ та 

розроблено комплекс необхідних організаційно-адміністративних заходів; 

визначено такі основні проблеми та актуальні виклики сьогодення в сфері 

забезпечення кібербезпеки та кіберзахисту, протидії кіберзагрозам, таким як 

кібератаки та кіберзлочинність, в умовах воєнного стану та повоєнної 

відбудови України: (недостатній рівень кіберзахисту критичної 

інфраструктури; недостатнє фінансування кібербезпеки; дефіцит 

кваліфікованих спеціалістів; високий рівень кіберзагроз; низький рівень 

обізнаності громадян; слабка координація між органами влади; відсутність 

кіберстрахування; низька кіберкультура в бізнесі; відсутність стандартів 

кібербезпеки для блокчейн-технологій; недостатній рівень міжнародної 
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співпраці); запропоновано включити до національного законодавства низку 

положень з метою вирішення зазначених проблем у сфері кібербезпеки 

України, створення сучасної ефективної системи забезпечення кібербезпеки 

та кіберзахисту, які б дозволили підвищити рівень кіберзахисту критичної 

інфраструктури, організувати підготовку висококваліфікованих спеціалістів з 

кібербезпеки на рівні найкращих сучасних стандартів, підвищити рівень 

обізнаності громадян з кібергігієни та способів убезпечення від наявних 

кіберзагроз, підвищити рівень кібербезпеки і кіберкультури в бізнесі, 

посилити координацію між органами влади в питаннях моніторингу, 

узагальнення досвіду та своєчасного напрацювання і прийняття рішень щодо 

кібербезпеки, запровадити кіберстрахування, впровадити високі стандарти 

кібербезпеки для блокчейн технологій, посилити рівень міжнародної 

співпраці щодо обміну досвідом, впровадження сучасних найкращих 

світових практик та об’єднання зусиль із зарубіжними партнерами в сфері 

забезпечення кібербезпеки та кіберзахисту, а також протидії 

кіберзлочинності та кібертероризму. 

У процесі дослідження удосконалено: поняття та зміст визначення 

кібербезпеки; класифікацію принципів дотримання мережевого етикету 

(культури віртуального спілкування); адміністративно-правові засади 

забезпечення кібербезпеки та кіберзахисту в Україні щодо боротьби 

компʼютерними злочинами й кібератарками; адміністративно-правові засади, 

що регулюють протидію кібербулінгу (кібернасильництву); адміністративно-

правові засади, що регулюють відповідальність за скоєння кіберзлочиннів; 

поняття та зміст визначення злочинності у сфері комп’ютерної інформації; 

класифікацію ключових загроз, що виникають у цифровому просторі, та 

адміністративно-правові методи запобігання та протидії цим загрозам у 

контексті забезпечення безпеки держави; методи забезпечення кібербезпеки 

державних систем.  

В межах роботи дістали подальшого розвитку: нормативне визначення 

кіберзлочинності та приватності у віртуальному просторі; нормативне 
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визначення кіберконфліктів; напрямки, які є ключовими при розробці 

стратегій кібербезпеки. 

У першому розділі дисертаційного дослідження В. П. Поліщук  вивчає 

теоретико-правові засади адміністративно-правового забезпечення 

кібербезпеки, зокрема аналізує поняття та зміст адміністративно-правового 

забезпечення кібербезпеки (сс. 25-36 дисертації), досліджує організаційно-

адміністративні засади системи забезпечення кібербезпеки та кіберзахисту 

(сс. 38-47 дисертації), узагальнює правове регулювання забезпечення 

кібербезпеки та конфіденційності в інтернеті (сс. 48-63 дисертації).  

Огляд теоретико-методологічних засад досліджуваної проблематики, 

надав можливість обґрунтувати твердження, що кібербезпека являє собою 

правовий інститут, тобто цілу систему юридичних норм, у вигляді правового 

об’єкта якого розглядають регулювання безпечного стану обробки 

інформації у кіберпросторі. Тоді, як під кіберзахистом слід розуміти систему 

(механізм) засобів різного характеру (правового, організаційного, ресурсно-

фінансового, програмно-технічного та іншого характеру), за допомогою яких 

здійснюється діяльність у кіберпросторі з охорони певних його об’єктів від 

протиправних посягань (наприклад, кіберзлочинів) і створення перешкод у 

реалізації загроз кримінального характеру. Виходячи із зазначеного, автором  

визначено основні суб’єкти та об’єкти кібербезпеки та кіберзахисту (с. 65 

дисертації). 

У другому розділі дисертаційного дослідження розглядається зміст та 

особливості адміністративно-правового забезпечення кібербезпеки щодо 

протидії окремим видам кіберзагроз у сучасному світі. Окрему увагу автором 

присвячено визначенню правового статусу кібератак та кібервійськових 

операцій, досліджено адміністративно-правові засади забезпечення 

кібербезпеки в сфері протидії кіберзлочинам й кібератакам. 

Дисертантом акцентовано увагу на проблемі фішингових атак в 

технологічному секторі, яка потребує негайного вирішення, оскільки 

кіберзлочини, такі як шахрайство, крадіжка особистих даних, шпигунство та 
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атаки на критичну інфраструктуру, можуть мати значні наслідки як для 

окремих осіб, так і для цілих організацій та держав. 

Запропоновано напрямки удосконалення адміністративно-правових 

засад забезпечення кібербезпеки в Україні щодо боротьби з компʼютерними 

злочинами й кібератаками. Зазначено, що кіберзлочини часто складні для 

розслідування через брак кваліфікованих кадрів, необхідних інструментів та 

міжнародної співпраці. Наголошено на тому, що кіберзлочинці часто 

ховаються за анонімністю, що ускладнює їх ідентифікацію та притягнення до 

відповідальності (сс. 103-106 дисертації). Законодавство у сфері 

кіберзлочинності постійно еволюціонує, адже не завжди встигає за темпами 

розвитку нових технологій. 

У третьому розділі «Актуальні питання вдосконалення адміністративно-

правового забезпечення кібербезпеки в умовах воєнного стану та повоєнної 

відбудови України»  розглянуто питання уникнення кібератак і посилення 

засобів для забезпечення найбільш ефективної безпеки для каналів зв’язку 

клієнтів, таких як веб-сайти, мобільні додатки, онлайн-платформи та 

термінали. Наголошено на ефективності впровадження цифрових систем 

розпізнавання обличчя, відстеження транзакцій та перевірки їх законності, 

інших ефективних методів запобігання негативним наслідкам цифрових 

загроз (сс. 124-132 дисертації).  Деталізовано законотворчі пропозиції щодо 

оптимізації нормативно-правового забезпечення кібербезпеки в Україні. 

Обґрунтованість одержаних результатів забезпечується шляхом 

використання в дисертаційній роботі значного масиву теоретичних положень 

зарубіжних і вітчизняних авторів, емпіричних даних вітчизняного та 

зарубіжного здобутку в галузі кібербезпеки та її правового регулювання. 

Обрані методи наукового дослідження розкривають сутність об’єкта 

дослідження. Визначені об’єкт і предмет дослідження відповідають заявленій 

темі. Поставлені дисертантом завдання виконані і повністю розкривають 

мету дослідження. Структура дисертації логічна, матеріали розділів 

викладено відповідно до мети і поставлених завдань.  
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Достовірність та наукова новизна одержаних результатів, повнота 

їх викладу в опублікованих працях. Достовірність результатів і висновків 

дослідження забезпечена належним методологічним рівнем роботи, 

складність і специфіка досліджуваної проблематики обумовили 

використання широкого методологічного інструментарію 

загальнотеоретичних та спеціальних методів дослідження, що спираються на 

принципи об’єктивності, обґрунтованості, системності, логічності та 

критичності. Зазначений висновок ґрунтується на широкій емпіричній базі 

дослідження (здобувачем опрацьовано 233 джерела, що містяться на  31 

сторінці). 

Результати дисертаційного дослідження дістали відображення у двох 

наукових статтях, опублікованих у наукових фахових виданнях України, 

трьох статтях, опублікованій у міжнародних журналах, індексованих у 

наукометричній базі Scopus, а також у двох матеріалах та тезах доповідей в 

збірниках праць вказаних міжнародних конференцій, які додатково 

відображають наукові результати дисертації та є свідченням апробації роботи. 

 

Практичне значення і впровадження одержаних результатів 

дослідження. Викладені в дисертації висновки та пропозиції надалі можуть 

бути використані: у науково-дослідній сфері – для дослідження теоретично-

практичних проблем адміністративно-правового забезпечення кібербезпеки в 

Україні як в умовах воєнного стану, так і повоєнної відбудови; у 

правотворчості – для доповнення та внесення змін до нормативно-правових 

актів, що регулюють забезпечення кібербезпеки в Україні; у 

правозастосовній діяльності – використання одержаних результатів 

дослідження сприятимуть удосконаленню практики застосування положень 

національного законодавства з питань адміністративно-правового 

забезпечення кібербезпеки в умовах воєнного стану та повоєнної відбудови 

України; у навчальному процесі – тези, положення та висновки, наведені у 

дисертації можуть використовуватись у навчальному процесі закладів вищої 
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освіти при викладанні, підготовці до лекційних та практичних занять, 

розробці спеціалізованих навчальних курсів, написанні навчальних 

посібників та науково-дослідницькій роботі студентів спеціальностей 

«Право», «Кібербезпека та захист інформації», «Фінанси, банківська справа, 

страхування та фондовий ринок» і «Публічне управління та адміністрування». 

 

Дискусійні положення та зауваження до змісту дисертації. 

Відзначаючи загальний високий рівень обґрунтованості теоретичних і 

методичних положень дисертаційної роботи, її цілісність та логіку 

викладення матеріалу, варто зробити декілька зауважень і звернути увагу на 

дискусійні положення дисертаційної роботи. 

По-перше, на наш погляд, важливо було більш глибокого 

проаналізувати правові кваліфікації кібератак у воєнний період у контексті 

міжнародного гуманітарного права. Попри те, що в роботі порушуються 

питання визнання кібератак воєнними злочинами, автор міг би докладніше 

розкрити механізми залучення Міжнародного кримінального суду та інших 

міжнародних організацій для притягнення до відповідальності винних у 

вчиненні таких актів. Варто було б приділити увагу і правовим аспектам 

співпраці України з ключовими міжнародними інституціями щодо 

розслідування кібератак, здійснених у період збройного конфлікту, у тому 

числі – шляхом з’ясування доказових стандартів для доведення причетності 

суб’єктів до вчинення кібератак.   

По-друге, досліджуючи закордонний досвід, дисертант цілком слушно 

наголошує на важливості врахування досвіду Сполучених Штатів Америки 

та Китайської Народної Республіки (сс. 83-85 дисертації). Натомість, він  

оминає своєю увагою доволі цікавий кібербезпековий досвід Ізраїлю. А 

відтак, доречно було би розкрити перспективи апроксимації досвіду цієї 

країни під час публічного захисту.  

По-третє, у дисертації відсутній комплексний аналіз проблеми 

кібербезпеки на регіональному рівні. Зміст дисертації, переважно, 
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фокусується на загальнодержавному рівні, однак кіберзагрози часто 

проявляються саме на локальному рівні – на обласному, районному рівнях, 

на рівні територіальних громад, де ресурси для протидії кіберзагрозам є 

більш обмеженими. Варто було розширити своє дослідження шляхом аналізу 

регіональних програм кібербезпеки, оцінити ступінь їх ефективності та 

запропонувати конкретні заходи, які б дозволили посилити місцевий 

потенціал реагування на кіберінциденти. 

І, на останок, робота містить цікаві й корисні пропозиції, зокрема – 

щодо оптимізації правового забезпечення кібербезпеки України. Деякі  з них 

знайшли своє відображення у п. 12 Загальних висновків. Більше того, в 

якості додатку наведено авторський законопроєкт «Про внесення змін до 

деяких законодавчих актів України щодо вдосконалення деяких аспектів 

забезпечення кібербезпеки України». На переконання офіційного опонента,  

ці напрацювання доречно було би спрямувати до суб’єктів законодавчої 

ініціативи. 

У той же час, зазначені недоліки не впливають на загалом високий 

науково-теоретичний рівень дисертаційного дослідження.  

 

Загальний висновок про відповідність дисертації встановленим 

МОН України вимогам 

Дисертаційна робота Поліщука Володимира Павловича 

«Адміністративно-правові засади забезпечення кібербезпеки в умовах 

воєнного стану та повоєнної відбудови України» є самостійним, завершеним 

науковим дослідженням. 

Актуальність обраної теми дослідження, обґрунтованість наукових 

положень та висновків і запропонованих автором рекомендацій, 

сформульованих у дисертації, їх вірогідність, достовірність та наукова 

новизна одержаних результатів, повнота їх викладу в опублікованих працях 

свідчать про глибоку наукову самостійність автора, високий рівень 

підготовленості дослідження.
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