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ВИТЯГ
із протоколу №  2 засідання фахового міжкафедрального семінару кафедри 

національної безпеки, кафедри інформаційної безпеки і кафедри 
адміністративного, фінансового та банківського права Міжрегіональної

Академії управління персоналом 
від 19 лютого 2025 року

Присутні:від кафедри адміністративного, фінансового і банкіїзського права: В. А . Бортник, К.Ю.Н., доцент, завідувач кафедри, В. О . Заросило, д.ю лг, професор, професор кафедри; О . М . Капля, длолі., професор, професор кафедри;від кафедри національної безпеки: С . О . Лисеико, д .ю .н ., професор, завідувач кафедри; К. М . Юрченко, к.тщ., заступник завідувача кафедри;від кафедри національної безпеки: О . Д . Тереіцук, дло.н., професор, завідувач кафедри; О . П. Дснега, длолз., доцент, професор кафедри; М . В. Кочеров, длолі., доцент, професор кафедри; В. О . Веклич, д.ю .н., доцент, професор кафедри; Т. Б. Аріфходжаєва, к.ю.н., доцент, доцент кафедри; Д. В. Шейбут, к.ю.н., доцент кафедри; Качмар Б. М ., к.ю.н., доцент кафедри; В. В. ІЛ)вний, к.ю.н., доцент кафедри.
Запрошений:Здобувач -  В. П. Поліщук



Присутні на засіданні 13 осіб, із яких 7 докіорів юридичних наук, 5 - кандидати юридичних наук, 1 - кандидат технічних наук.
С Л У Х А Л И :Доповідь Володимира Павловича Поліщука за темою: «Адмінісграгивно- правові засади забезпечення кібербезпеки в умовах военного стану га повоєнної відбудови України», подану на здобуття сгунсня доктора філософії за снеціальністго 081 «Право». Тема затверджена Вченою Міжрегіональною Акаде.мією управління персоналом 24 лютоі'о 2021 р. (протокол № 1 ).
Науковий керівник -  /(енсіа Олеї’ Петрович, доктор юридичних наук, професор, iipo(j)ccop кафедри національної безпеки 1 ІрЛІ' «ВП З «Міжрегіональна Академія управління персоналом».

Доповідь здобувана:Шановний Головуючий, шановні учасники семінару та присутні!Сього/щі ми пропонус.мо Вашій увазі та виносимо иа Ваш науковий розгляд дисертацію на те.м) «Адміністративно-правові засади забезпечення кібербезпеки в умовах ВОСТНЮ1Ю стану та повоєнної відбудови України».Тему дослідження було обрано не випадково. Технологічний розвиток надає людсі'ву багаз’о очевидних переваг. Однак не також створило серйозні виклики ча загрози наніоналі>ній безпеці, криіичній інфраструкіурі, нрнва'піим особам і державам, а також міжнародній снілішоті. В Україні ні ішіання загос'трилися рос і й с ь ко-у країї і с ь ко ю війно ю .Наразі в Україні триває пронес нравоіюі'о урегулювання питань, пов’язаних з кібербезпекою 'та захисту нерсоналі>них даних в Ііп срн сіі. С'таном на тснеріншій час, значно зросла кілм\ісі'і> кібератак як в Україні, так і із іншнх ісраїнах. Розвітічж впорядкування суспільних відносин у напрямку цнфровізації є притаманним для багатьох розвинутих країн світу. Однак, для українського сустіільсіва нронсс нормативної та інституніональної форм трансфор.мації'триває в умовах російсько- української війни, яка однозначно встановила єдиний напрямок сусніліліих інтересів та консолідацію українськоїх’) суспільства.Сучасний розвиток цифрових 'технологій, електронної ко.мернії та автоматизації діяльності як державних органів і установ, чак і нриваїних ніднриємств нрононує низку нереваї' для ефек'тивного унраізління та зручності корисі'увачів у оіримаїїні їх ую сл}г. Проте забезнечення кібербезпеки залишається ак'туальною нробле.мою, оскільки цифрове середовище залишагіься вразливим у сучасному технологічному свічі.За останнє десятиліч тя зросла кількісп, злоіз.мисннх атак на органи державної влади, об’(Ч\"ти кри'іичіюї інфраструктури, фінансові _\'Становн іощо.Тому завдання пошуку ефективних технологічних ]дшень і адмінісіративно- нравових засад забезнечення кібербезпеки є внрішалі.ними для їх іюдальшої'о



розвитку. Війна в Україні, серед іпшої'о, викликала їлобальиу коикуренцік) між різними державами ишдо посилення кібербезпеки га розробки ефективних методів і моделей управління.Лктуальніеть теми дисертації також обумовлена необхідніетіо внесення обгрунтованих нропозитнй щодо вдоеконалення національного законодавства з питань адміністративно-правового забезпечення кібербезпеки.Оскільки анотація до дисертація доступна всім учасникам семінару, дозвольте коротко зупини тися иа ключових момеїгіах лоеліджеиня.
Мета роботи -  іщзначения особливостей адмінісіративно-нравових засад забезнечення кібербезпеки в Україні та проблем щодо ефективного забезпечення кібербезпеки, що виникли у зв’ язку з умовами ВОП1ИОГО стану, викликів щодо иовосииої відбудоїщ України, а також недоліків й прогалин у нормаїнвіїо- нравових актах, що визначаюті. адміністраїивно-нравові засади забезнечення кібербезпеки, та запропонувати інляхи їх вирініеиня.Для досягнення поставленої мс'іи в роботі необхідно було виконати иаетуииі заЕїдання:1. Визначили поняття, сутність та ознаки адміністративно-нравового забезпечення кібербезпеки.2. Встановити види об’єктів кібербезпеки та кіберзахиеіу.3. Дослідити організаційно-адміністративні засади с и с і 'Єми забезнечення кібербезпеки та кіберзахиету.4. Окреели'і'и еиеіему суб’ єктів забезпечення кібербезпеки України та особливості їх адмініетративно-ирагювого сіатуеу.5. 1 Іроаналізувати тини іа оеобливос'ті кіберзлочииів, а також сучасний етан кіберзлочинноеті та її вплив на безпеку держави.6. Визначити правовий сіа іу е  кібера'так іа кібервійеькових онерацій.7. Визначити ключові загрози, що виникають у цифровому нросіорі, та запропонувати ефективні с'тратегії та методи, які можуті, використовувати державні устаноїщ та приватний сектор для затюбігання та мінімізації ризиків, е и р и ч и 11 е и и X іч і б е р з а г ' р о з а м и.8. Розробити пропозиції щодо вдоеконалення нормаїивно-нравового рет’улюватіня забезпечення кібербезпеки та ноеиления кібербезпеки держави иа різних рівнях -  від окремого користувача до наніональних державних органів, в умовах воєнного етану та викликіщщодо повоєнної відбудови України.
Об'єкт ом бос.'ііо.жгшія є адміністраї ивно-нравові відносини, які виникають у сфері забезпечення кібербезпеки України.
Предмет дослідлсения -  адмініетративно-правові засади забезпечення кібербезпеки У країни.
Наукова новизна одержаних результатів полягає в тому, що дисертація ( одним з нерніих в Україні комнлекенн.м дослідженням, спрямованим иа аналіз



адмінісіраі ивіїо-ііравового забевпечсиия кіоеросзііеічи в умовах вопіноі о стану іа повосііної ізідбудови України. В резуль'гаті дослідження сфор.мульовано нові науково-обгрунтовані теоретичні положення та нронозинії ідодо вдосконалення національного законодавства, яке здійсніос адміністрагивно-нравове регуліоваиня забезпечення кібербезпеки, зокрема:
вперше'.
- сформульовано визначення нравовот статусу кібератак такібервійеькових операцій;- заиропоиоваио авторську методику внроваджсния механізмів захисіу об’єктів кіберзахиету в період воєнного стану та новоєнног'о відновлення України;
- занроноиовано комилек'сний підхід до кіберзахиету, який поєднує різні 

методи та інс'і'румет и;- виессио нронозинію щодо иоліиніеиия обізнаності населення з кібербезпеки шляхом реалізації Кабінетом Міністрів України відповідної інформаційної політики;
-сформульовано основні напрямки удосконалення адміністративно- 

правових засад кібезбезнеки стосовно забезнечення стабільності (Ізункніонування 
фінансових установ 'та розроблено комплекс необхідних організаційно- 
ад м і н істра'і'и вн их заході в;- визначено такі основні проблеми та ак'іуальиі виклики сьогодення в сфері забезнечення кібербезпеки та кіберзахис'ту, [іротидії кіберзагрозам, 'іаким як кібсраіаки 'та кібер'ілочиннісіь, в умоїшх воєнного стану іа повоєнної відбудови України: недостатній ріізені> кіберзахиету критичної інфрасіруктурн; недоста'їмє фінансування кібербезпеки; дефіци'т кваліфікованих спеціалістів; висчжнй рівень кіберзагроз; низі>кий рівсніч обізнаності іромадян; слабка координація між органами влади; відсутніс'Пч кіберстрахувания; иизілса кібсркульїура в бізнесі; відсу'тністі> с'тандар'тів кібербезпеки для блокчейн-техиологій; недостатній рівень м і ж F1 а р о д н ої с І іі в п р а ц і ;

- занрононовано включити до національного законодавства низку положень 
з мсі'ою вирішення зазначених проблем у сфері кібербезпеки України, створення 
сучасної ефективної сисісми забезпечення кібербезпеки та ісібсрзахисіу, які б 
дозволили нідвиндити рівень кіберзахис'іу критичної іріфраструк'тури, 
організувати підготовку висококваліфікованих снеціалістів з кібербезпеки на 
р іт іі найкращих сучасних стандартів, нідвншнтн рііючн> обізнаності громадян з 
кібері'ііієни іа снособії^ убезпечення віл наявних кіберзагроз, нідвинцтти рівсш> 
кібербезпеки і кібсркулі>'Т}'ри в бізнесі, носн.іи'111 коордннаніїо між оїдіанамн 
влади в ии'таниях моніторингу, узаіальнення досвіду та своєчасного 
напрацювання і нрийня'пя рішсні> щодо кібербезпеки. занровадн ти 
кібсрстрахування, внровади'іи висччсі сіанлар'тн кібербезпеки для блокчейн-



технологій, посилити рівені> міжнародної співпраці щодо обміну досвідом, впровадження сучасних найкращих світових практик іа об'сдпаппя 'зусиль із зарубіжними партнерами в сфері забезпечення кібербезпеки та кіберзахиету, а також протидії кібер'злочипності та кібергероризму;
удосконалено: поняття та зміст визначення кібербезпеки; класифіканію нриннипів до'гримання мережевого етикету (культури вір'ї'уального снілкуватіня); адміністративно-правові засади забезнечення кібербезпеки та кібер'захис'і'у в Україні ідодо боротіщи комп'ютерними 'злочинами й кібсра'тарками; адмініс'гративно-ііравові засади, що регулюють протидію кібербулінгу (кібернасильнин'тву); адміністративно-нравові засади, що рсгулюю'іь відповідальність 'за скоєння кібер'злочиннів; іютія'пя та зміст ви'щачсння злочинності у сфері комп’ ютерної інформаїтії; класифіканію кліочоїтих затроз, що внникаю'іьу нифроїтому ііросіюрі. та адміністраіивно-нравові методи занобіїання іа нро'іидії ним заг'ро'зам у котгтекс'іі забезнечення безпеки держави; методи забезпечення кібербезпеки державних систем;
дістали подальшого розвитку: иорма'тивне визначення кібе|:)Злочннносгі та тірива'пюсті у віртуальному нрос'торі; нормативне визначення кібсркотіфлік'тів; напрямки, які є ключовими при розробці стратегій кібербезнекн.Такими є ключові тюложення та основні 'здобуї ки нредстатнісної сьогодні на Ваш розі’ляд дисертації. Ми не прс'гсндуємо на всеосяжне розкриття досліджуваної теми. Особливо -  з огля/іу на її складнісіь та високу динаміку 'жіін у ній галузі знані>.1'о.му, дякую за увагу і очікл іо на цікаву дискл сію!11а ньому доповідь завершено. Дякую за уваї'у!

Ї А Ш І Т А Ш І Я :

О. В. Заросило, ДЛОЛІ., іі|)офесор. Сьогодні молена багато почути про 
кібератакн з боку різних шахраїв. У  Вас в робот і згадується і про (рішннг. і про 
інші мсшіпуляїіії. М ож ет е пояснити в чому особливість (рініннг)' і .маскування під 
корпоративну поиїту'.^ І в чо.му їх основна небезпека'.^

Відповідь здобувана. Дякую за тіитання. Зазначені Вами а'їдки дійсно статювля'і'ь велику загрозу кібербезнеці, оскільки багато з них ночннаю'пю'я на особистому рівні іа нокладаюі ься на людсіжу помилку для нросування шляху таки . Зловмисники часи) можу ті> отримаїи ;юст> її до осчтбисі'ої чи конфіденнійної інформації за рахунок маніпуляцій емоціями жертіт./Іктцо іоїтори'і'и про (фтннні, то не кібератака, яка використовує елек"тронн\ ііошту, телефон, S M S , соціальні мережі чн інш\' форму особистого спілкування, щоб спонукати корис'гувачів наїиснуїзі з.іовмнсне посилання, заїтан'іажиіи заражені файлті або розкріпи особисту інформацію, іаку як паролі чи номери облікових



■записів. У бага'і'ьох випадках кібер'злочипепь може маскуватися під роздрібних продавців, постачальників послуг або державні усдапови, щоб отрима'іи особисту інформацію, яка може здавагиея нешкідливою, наприклад адрееи елек'іроптіої пош'ти, номери 'іелефопів, дату народження користувача або імена членів сім'ї. Один з видів фітингу нередбачаг використання корпоративної іюш'іи. Це такин тип азаки, коли зловмиеник видає себе за надійного керівника, уповноваженого вирішуваїн фінанеові питання в орі'анізанії. Іобто шахрай уважно стежить за поведінкою керівника та викориетовус підробку, шоб створити нідроблсчіий облікоізий заниє елек'іронної нонтіи. Видаючи себе за іншу особу, 'злоізмненнк надеилас елекіронного листа своїм підлеглим з нроханням 'здійеііюва'іи банківські перекази, змінюїзати банківсілсі реквізити та внконуїзати інші завдання, нов'я'зані з грошима. Фішиїн' с одним з ііайноширеніших видів кібератак. і його тюншреніе'ть продовжує зроетати з року в рік
Ь. М. Качмар, к.ю.н. ''■ hi окреслювали Ви г процесі 0ослі():ж'еиия 

стратегічні напрямки дій держави у  протистояииі кіберзагрозам?
Відповідь 'здобувача. Дякую за питання. Так, на.ми було визначено ключоїзі напрямки, які слід враховувати при розробці етратеї'ій кібербезпеки, серед яких: сд'рагегія кіберінфор.маційної протидії сиегемам управління, елеісіроіше нротис'тояння, психологічне кіберпротиетояння, хакереька війна, кібернс'інчні та мережеві війни, економічна кіберінформаційна війна.Окрім 'ТОГО, ми невнинно наїюлошує.мо на необхідноеті носнлення державної кібербезпеки на всіх рівнях, від окремого корисіуїзача до наніональних державних орт'анів.
К. В. Карпова, к.с.п., допеїгг; Володимире Павловичу, як би Ви могли 

охарактеризувати вплив кібербезпеки иа діяльність (ріиаисового сектору? / чи 
враховували роль таких технологій, як блокчейн?

Відповідь 'ідобувача. Дякую за запитання. Вплив кібербезпеки на е"табільну діялі>ність фінансових установ важко нереонінити, оскільки від неї залежить безперервне функціонуїзаїшя ізсієї еіруїстурн. Іїодночас, вона маг відновідатн е'іандартам як на внутрішньому рівні -  нраїзове середоїшіде країни, іак і на і'лобальному рівні -  міжнародні орішнізації, які етізорюють відповідні нормативи.Щодо '1'ехіюлогії блокчейн,, то ми розглядали не питания, адже /іана технологія с'і ала іннованійннм засобом забезнечення сіабілішосі і функціонуїзання фінансоїзих усітшов і б\ла широко інтегрована на всіх ріізнях управління. Використання такої системи у фінансоїзих установах значно знижуг ризик зовнішнього виливу та 'злов.мисннх ігифрових дій. Маразі в Китаї, Сполучених ІІІітпах Лмерикн, Німеччині та ІПвейнарії енстеми блокчейн



'засгосовуються в біаі>ііюсті корпоративних орі^анізаній і фінансоїїих установ длязабезпечення їх стабільної діяльності.
В. В. Ровніїн, к.ю.н. У будь-якій сфері діяльності саме кадри є вагомим 

фактором результативності. Як би Ви охарактеризували стан кадрового 
забезпечення кібербезпеки в Україні? Зокрема -  з початком повиомасиїтабної 
війті? Якість кадрів зросла, чи -  навпаки?

Відповідь здобувача. Дякую за запитання. Вігчизняні фахівці часто наїюлоіиують на цій проблемі. Бо з одного боку, із початком ііошіомасіїттабіїої агресії проти Україгги збіігьгтгиігасг> Kij3f>KicTb агак га іггцггдсгп ів у кіберсфері, ролг> фахівців у кібербезггеці зросла. 1 цей практичний досвід дав певггий ріст ягшсгі сггеціалістів. Але, гюдночас, баттгго сгіеціаігісіів ггригдггалггся до лав З С У , де здобуваго'гь ігггггиі'г досвід захисгу. Ще багато хто вггїхаг? з Україгги та зміггив роботу гга новому місці, і часто цс гге іиддаігена робота гг ч країгіськггх KONrrrarriax, а робота у іггоземггих гсомггагтіях. Також цеггоодггиокі виїгадкгг, kojth одигг сггеціаігіс'т гграггюе в декільгсох комггаггій гга ггівставки, закривагочи «гарячі» ггитаггггя, точгтігле займасттзся «гасіггггям пожеж», що не ггеде до ггідвгггцсггггя якості роботи та 
к і J Г Г. ГчОСТ'І с г г е г ц aj г і ст і в.Гому, серед ітгигог'о, ми й ігроггогіуємо загтроггадиттг надаггггя /гержагигих ст имулів для ггереггідгют'огиаг гграггівгтиків у сфері кібербсзігски.

Д. В. Шейбут, к.ю.н. Володимире Пав.ювнчу. на Вашу думку, хто .має бути 
основним суб'скто.м боротьби з кіберзлочинністю? Дер.ясава? Чи якісь 
.гІіжнародні ст р)іатp u ?

Відповідь здобувача. Дягсуго за загтггтаггггя. Ллє, па ждигь, одігозігачиогч) 
субТтсг’а тут гге можна ггказати. 11а мос ггерекоггаггггя. ефсгстивгга бороттиба з 
кіберз.точинггістто гго'требуе сггівіграці між державами, гіриггаттгим секторолг та 
г ромадягтами. У проггесі ’такої еггівираці ггеобхідгіо ггостійгго гщоскоггалгова'ти 
МС'Г'ОДИ кібербезггеки, викорис'товугочтг ГГОВІ ТеХИОіГОГ'ІЇ та ггідгиіщугочи обІЗГГаГГІСТТі. 
Згйсгто, важливо розробит и міжггародтгі стаггдарт и т'а закогіодавстгю д/гя борот ьби з 
граггсггаціоналглгого кібер'игочииггістто. Ллє кгайбутс кібсрбсзиектг залсжтг'гг> гге від 
яког’ось когткреттгог'о суб'єкта, а радите від 'здагтгосгі різних заггікагигегтггх сторін 
ираиговати разом д.тя захисту ігтформаційггих сис'тем та даігих.1'обт'о. рухагочнег, у rrairpaMj ^fiжиapoдггoï сггітграігі, кожгга країгга може доиомоглтг собі в боротьбі ’5 граггсггаиіогіа.тг>иоіо кібср'тточгтнггісіто. Л.че ііогрібгго ираиговати й гга ігаігіоггалг>гіому рігигі. і гга рігигі окрс\иі\ ггідггрггсигсгтд орі'агй'іаггії'г, і гга рігигі окремих г ромадягг.

'Г. Ь. Аріфходжаєва, к.ю.н., доисіпл Во.іодимире Пав.ювнчу. ска.ясіть. біудь 
ласка, у контексті наі(іональної систе.ми кібербезпеки. яка роль Дер.Ж'авної



служби спеціального зв'язку та захисту інформації України, і які її основні 
функції?

Відповідь здобувача. Дякую за запитання. Діяльність Державної служба снеціальног'о зв’ язку та захисту інформації України, серед усіх суб’ єктів ріаціональної системи кібербезпеки можна вважати ключовою. 11а цю службу припадає близько 80 % иавантажения в цій сфері.Якщо ж говори'ти про функції служби, то їх чимало. Серед іннюі'О вона: забезпечує формування 'та реалізацію державної тюлііики щодо захисту у кібернроеторі державних інформаційних ресурсів; координ}є діяльністі> ініїїих суб’єктів забезпечення кібербезпеки щодо кіберзахиету; забезпечує створення та функціонування Національної телекомунікаційної мережі, впроїшдження орі'анізаідійно-'технічної моделі кіберзахис'ту; здійснює організаційно-іехнічні заходи із заііобії'ання, вияв.нення та реаі'уваїнія на кіберіїщиденіті і кібератакн за усунення їх наслідків; інформує про кіберзагрози; координ}'є, організовує та нроводи'ть аудит захищеності комунікаційних і 'іехнолоілчних сисі'см об’єкіів критичної інфраструктури; забезпечує функі.нонування Державного цеігіру кіберзахиету а також 1 Цен тру активної нроі идії аі'ресії у кібернрос'торі. І це далеко не всі функції, а з і, які можу перелічити но нам’ яті.
С. О. Лпсепко, Д . Ю . П . ,  професор: Вн згаОуєте як про кібернетичні її 

мере.ж'сві війни, так і про хакерську війну. Мо.ясете коротенько пояснити, в чо.му 
їх особливість і віО.мінність оОна від одної?

Відповідь здобувача. Дякую за низання! У найіііиріному значенні хакереька війна означає щікористання комп’ ютерних зехнологій для незаконного доступу або норуніення роботи ворожих сисзем. 'Гобзо хаксрсыса борозьба зосереджена переважно прози компонентів комн'юіерннх мереж таінформаційних рееуреіїт 1 Іроцесн :з.зому харакз'ериз)зоті.ся програмноюприродою, на відміну від анаразпих атак. Багато західних експертів сзверджуюз і>, що нинітннє інформаційне про тис тояння здебільшого зумовлене хакерською війною. ІІайтюиіиретііщнми інетрументами хакерської війни є комії’ ютерні хробаки, віруси, з'роятіи, нікідлізві програми для ностійноіо пристрою та логічні бомби, які можна розглядазн як приклади інформаційної зброї.Паз’омісз'ь, кібернетичні та мережеві війни, незважаючи на свої з'ехнічні назви, мало пов'язані з інформаційними ісхіюлоізямн з'а охонлююті> нінрокий снекзр низань інформаційної війни, включаючи організаційні, тактичні, доктринальні, технічні та страіегічні а сп е к т . Кібс[звіГніа відії’рає важливу роль \ сучасному захисті державного кібернростор\. особливо в конфліктах високої інтенсивності за із засзосуванням новіз ніх техно.іоі ій



[î и cry II И:
Капля О.  М.,  д.10. 11., професор, професор кафедри адлііпісгратпвпоїо, 

фінансового і банківського права Міжрегіональної Академії унраі$ління 
персоналом (рецензент):Шановні колеги!В першу чергу дозвольте зауважити, що вибір гематнки доеліджеііия с дуже актуальним, Війна в Україні не просто є заі'розою безпеці нашої держави. її можна вважати фактором, що на додачу ноеилюс роль інших загроз. Відтак, дослідження проблематики правовог'о забезнечення кібербезпеки як в умовах воснтіого стану, 'так і подальшої відбудови України, с дуже иа часі.Дисер'ї’аційиа робоїа мас елементи наукової новизни, теоретичну й практичну цінніс'ть для юридичної науки. Гак, ав'тором зазначено, що трансформація у військових атак у кібервійськові г проявом осучаенення ведення військових дій 'та реалізації глобалізаційііих змін. Тому, кібервійськові а'таки етаіоті> невід’ємною формою існування демократичтюі'о устрою, у зв’ язку з цим, виникас тю’треба у формуванні системи реагування органами }'нравління, на небезпеку, яку ізони можу'ть несіи сусніл ьству. ГІроаналізовано досвід С'нолучених ПТта'тів Америки та Китайської Народної Республіки щодо ізиорядкуі^^'Ч'я відносин з приводу забезнечеііия кібербезпеки.Досліджено різні тини кіберзлочииів за їхні особливості, а закож мезоди за інструменз'и, які викориезовуюзз>ея кіберзлочиннями, а також заходи, як'і можна 13ЖИЗИ для захисту від кіберзлочиніїз; роль нравоохоронних органіїз з'а міжнародної сніїзнрані у борозьбі з кіберзлочинністю. Автор розілядас акзуальні тенденніїза нроізюзи розвитку кіберзлочинноеті в Україні за міжнародний досвід боротьби з кіберзлочииами.Автором не лише еформульоізано основні нробдемн за акзудьзьні виклики еьогоізення в сфері забезнечення кібербезпеки за кіберзахиету, протидії кіберзаі’розам, таким як кіберазаки з'а кіберзлочинніеть, в умовах военного етану та новоенної відбудови України (недоезатіїій рівеиі> кіберзахисз'у критичної інфрасзруктури; недостатне фінансування кібербезпеки; дефіцит кваліфікованих сненіалісзів; високий рівень кіберзагроз; низький рівені. обізнаності іромадян; слабка координація .між орі’ана.ми влади; відеузиіеті> кіберезрахувания; низька кіберкульз'ура в бізнесі; відеуззнезь стандартів кібербезпеки для блокчейн- зехнолоізй; нсдоезаззіій рівені, міжнародної снівирані), але й запропоновано
hijhixh їх вирішення. 'Зокрема, шляхом сзворення еечаеної ефективної сиеземн забезнечення кібербезнекн за кіберзахнез\. що на ланнн час с вісрай акзл'альним низанням для нашої держатз, шляхом вдоскюііадення нормазиізно-нравового регулювання адмініезративно-нравових засад забезнечення кібербезнекді.



К)Розроб.'іеію авторе І) к ИЙ вакоііоіірогкі, яким ваііроііомоваио сисгсмис га коміиекснс гиосконалеііия вабсіїїечепия кібербезпеки України.Рез\:іьтаіи лиеертаїййиог'о доеліджения належним чином аріументовані з внкорнетанням зага-зьнонаукових і еиеціальних мє'голів наукового доеліджеіиія, Стрхктура роботи є зміетовноіо, поелідовноіо га збаланеованою в чаеі'нні виконання поетавлених завдань, виевіглення доелідиині>ких ідей і лоеягнення меіи лоеліджеиня.Разом з тим, хочу відмітити низку диекуеійиих .моментів. Автору варто було більше уваїш нриевятити генезі етановлення кібербезпеки в Україні за розвтку відповідного регуляторного законодавегва. Також, варі'о було білі>ше уігаї’и нриевя'гити зарубіжному доеійду.Зазначені зауваження не знижуіоті> заіального позитивного враження від нредеіавленого доелідження га виеокої оцінки пачкових здобутків аіггора. Загалом .можна етверджуваги, що диеертаніГніа робота с завериіеиоіо иачісоігоіо працею, яка виконана комнлекено. з виеоким рівнем доеіовірноеті і обгрун'гованоеті наукових положень, розробок, виеновків і рекомендацій, г еамоетійним науковим доеліджениям, у нроцееі якого оіримаїїо нові теоретичні й практичні резуль'і'аги.
Значення ОосніОження для науки і практики та напрями його використання Практична цінніегь результазів і виеновків робозн с ваіюмоіо, про що евідчазь акти внроваджения результаззв доелідження у діяльніезь Утіравління Д ерж атю ї елужби енеціальноі'о зв’язку та захиету інформації України у Лілйвеькій облаезі, ІЗееукраїиеьіч'ої ирофееійиої еиілки «Іїаніоішліиіа енілка ііриідп ііих виконавців» та І ІрАТ «ВИЗ «Міжретзоііальна Академія чнравлііиія иереоііалом».
Загальний висновок. Диеертація Володимира 1 Іав.зовича Ікдііщука за темою: «Адміиіез'разлзвио-иравові заеади забезнечеіиія кібербезпеки в умовах восзіною етапу та иовотчіїюї відбудови України» відповідає вимогам Порядку иідіотовки здобувачів вищої оевізи езуиеия доктора філоеофії за доктора наук у зак.задах вищої оевіз'и (наукових уетаїюі^ах), затвердженого ноезановою Кабінету Мініетрів України від 23.03.2016 № 261 (зі зміиа.ми). Порядку ііриеудження етуиеня доктора філоеофії та екаеувания рініеиия разової енеціалізованої вченої ради закладу вищої оевіз и, иаукоіюї уезаиови про нриечдженіїя езуненя докто|за (флоеофії, затвердженого ноезановою Кабінезу Мініетріїі України від 12 еічня 2022 р. № 44 (зі змінами), резчезідаззі диеертанійного доелідження новіїіезю відображені у наукових публікаціях, кількіезз> яких екладаг 7 наукових ііраці>, \ з'ому чиелі в 2 езазі'і у наукоіиїх фахових видаїшях України, З етатзі \ .міжнародних наукових виданнях (нк'і іігчекеуіоі ьея у ііач комеїричіїій базі Seopiis), 2 1'ези доповідей на науково-іірактичіїнх кч)ік|)ерецціях. Робоза візк'онаїїа на належному теореззіко-мез'одологічно.мч рівні, внрізнягззж'я науковим еззніе.м, г ціліеною, заверніеною науковою працею, що міеініі) належний рівень иач'кової



iioBifinii, a її автор Во.іолимир I ктіііцук таслуговус іірііс\ лжеіпія сгунсня доктора (|)ідософії за сііеціалі>нісі'іо 081 «1 Іраво».
Веклич В. І., Д.Ю.И., доцент, професор кафедри иаиіоиальиої беиіеки 

Міжрегіональної Академії ун|)авління персоналом (рецензснг):Шановні колеі'и!Лктуальністі> теми дослідження не викликас сумніву. У днсертаційнін роботі запропоновано вирішення актуальног'о науково-практичного заїїдання в і'алузі знань 081 «Право». Необхіднісгь удоекоііалення нравоіюго забезнечення кібербезнекн обумоініена рядом факторів, і не в останню черіу - вогннн.м станом в У країї 1 і.У результаті новномасш'іабного вгоргнення іюрога постало питання про необхілнісі'ь і важлиінсгь .модернізації ві гчнзняної снетеми ісібербезгіеки. Чи були б інніи.ми резулі>'гати, яісби ми білі.ні активно занровалжлпали кращі сігіїові нракігіки в і'алузі кібербезпеки іа ои гимізували її правове забезпечення? Питания риторичне.В цілому ж, дисертаційне дослідження ІЗолоди.мира Поліщука складає позитивне враження.Автором ітстаиовлеио, що в інформаційному суснілі.сіій сформовано уявлення про кіберконфлік'т як спосіб впливу иа масову свідомісті., за доио.могою сио'твореитія реальності щодо наслідків конфроніації сторін. Рсзулілатом кіберконфлікту можуї'ь були політичні рііиетіия і’лобаліліого значення, яісі маїотт. вагомий вплив иа процес прийняття найважлмивініих нолііичннх рішень. Полі'іична елі та ішкористоїтус' резулі.іатн кч)нфрон іації, як нлоїциііу для леї'ітимації нерсоналышх рішень та реалізації цілей геополі тичного рівня.У нроцееі дослідження ішконано комплексний аналіз ііоіочноі’о стану кіберзлочинноеті та її виливу на національну безпеку. Основна увага зосереджена на виявленні ключових загроз у іцкізровому просіорі та [зозробці стратегій їх запобігання лд протидії з .мстою забезпечення безпеки держави. Проаналізовано динаміку та еволюцію кіберзлочитіиості, оцінено її вплив на різні асисклп національної безпеки, включаючи інформаційну, економічну та військову сфери, а також розробку стратегій і методів протидії державним і нртіватним с труктурам кіберзагрозам. Здобувач нроіюиус систему сучасіїнх нрогра.мних, апаратних та управлінських рішень для нідвищення якості кібербезпеки в у.мовах зростання кібератак і цифрових загроз стабільності фінансових установ. Результати дослідження можуть бути корисінгми для нодальніих аиалітичіиїх досліджень ефективності кібербезпеки та стабі.іьіюсіі фінаисчгвнх установ.Автором правильно визначені об'єкт іа предмет дослідження, чітко сформульовано його мету. Висновки кореспондують завданням роботи, а іюложетіия наукової новизни розкривають основні здобутклі дисертанта.



Дисертаційна робота базується на oc'iamiix ясорсі ичннх розробках, що стосуються питания правового забезпечення кібербезнекн. Окрім тоїо, атором  в доетагній мірі в нроцееі доелідження використані загалі>ііі [іраці з юридшніої науки.Водночас, на наш погляд, дисертаційна робота значно виграла б за умови більш і'рунтовного аналізу зарубіжного досвіду нраіювого забезнечення кібербезнекн, і зокрема -  в умовах военного етану. /1,уже цікаїшм у даію.му коїтгекеї'і видається досвід Ізраїлю. Доцільно було би окрему увагу нриевяі ні н й вивченню відповідного досвіду країн-учаениць С С .
При ньому, зазначене побажання не зннжут загального нозігпівноі'о 

враження від нредетавленого доелідження га виеокої оцінки наукових З/юбутків 
автора. Дисертаційна робота є заверніеною науковою працею, яка виконана 
комнлекено, з виеоким рівнем дое'говірноеті і обгрун'і'оваіюе'1 і наукових 
положень, розробок, виеновків і рекомендацій, с еамоетійним науковим 
доеліджениям, у нроцееі якоі'о о тримано ііоїн георе гнчні І а прак тичні резулі> і а'і н.Здійснений аналіз дозіюляе зробити висновок, нто днеергація ІЗолодимира Павловича Поліщука за темою: «Адмініегразивно-нравові заеади забезпечення кібербезнекн в умовах воснноіо етану та повоєнної відбудови України», відповідає вимогам, результати диеертанійного доелідження нотііетю відображені у наукових публікаціях. Л отже -  днеертаціГше дослідження може бути рекомендовано до предетавлення до захисту в ененіалізоікшу вчену раду.

С .О .  Лисеико, д.іо.и., професор, завідувач кафедри іиформаиійішї 
безпеки Мі'/креіїоиадьиої Академіїуи[)ав.ііиіія иереоиадом:1\)бота виконана на цікаву тему, яка етановиті> інтерес для правової науки. Здобувач вміло оперує ключоїшми категоріями і впевнено відповідас’ иа ш-гіаїшя.

ІЗнетугі здобувача, його відповіді, нродемонеїрований ним рівень фахової 
ніді’О'іотси та володіння інс'ірумеїітарієм ііаукч)вого доелідження, дозіитляє 
зробити позитивний виеновок щодо його готовності нре'іендуїш'тн на науковий 
с'гунінь док'і'ора філоеофії в ішлузі права. 'Гому я нід'іримуватиму колег, щодо 
схвалішого висновку засідання.

F3. О. Заросило, ддо.и., професор, ирофесо[) кафедри аітміиісграгивиого, 
фінансового і банківського права Міжрегіоиальиої .Лкадеімії уп|)авліиіія 
персоналом:

! Іаукова новизна положень днееріанії харак'тернзччч ьея тим, що результати 
автором О'і'римані вперше і визначаюгьея оеобиеіим авіореьіч'им підходом. 
ІЗненовкн диеер'тан'га на основі в.іаеїшх лое.чілжень. підкріплені аналізом 
нормативно-правових акіів, на\'ково-нракі нчної літератури, базуюіьея на 
еучаених методах доелідження і не міетять протиріч.



Ье'3\'М()вио, є і певні зауі5аже[ііія. Однак, вони містягі. [іереважно рскоменданіннин характер іа загадом не знижуїоіі, теорегико-мегодологічноіо рівня нредетаїттеної диеергаційної роботи.Загадом можна стверджувати, що наукові нодоження, виеновкн і рекомендації дисертації маіоті> достатню наукову ноідізну, практичне значення та еуепідіщу корисність, які на нщіежному рівні меі'одологічно та е.мнірично обірунтовані.Таким чином, дисертація Володимира Поліщука за темою:«Адміиіс'гративно-правові засади забезпечеиия кібербезпеки в умовах воснноіч) С'іаиу та іювоеіиіої відбудови України» с актуальною і евосчаеною. Рівень науковоі’о дослідження та ефек'тивність занрононованнх ав'тором підходів свідчать про відтювідністі, дисср'танії всіановленим вимогам, а її ав'тор заслуговус; нрисуджения науковог'о стуненя доктора філосо(|)ії за стіеніалі>ніс'тю 081 «Право» на підставі нодальїного нублічиоі'о захисту.
Д. В. Шейбут, кмолі., доиеіп кафедри иаиіоиальиої безгіски

.Міжрегіональної Акаде.мії уиравліиия персоналом:Гострота і своєчасність обраної теми дослідження не викликає сумніву. Як свідчить з.міст дослідження, диеср'їаїті' опрацював значну ісілілчість наукових розробок щодо питання правових засад забезнечення кібербезнекн в умовах воєнного стану та повоєнної відбудови України. Цс дозтюлнло йому сфор.мулювати методолоіічно значимі узаіальнення. ВисновічЧі корссіюндуюіі^ із завданнями дисертації. Заслуї'Оізую'П) на підтримку положення наукової новизни.
В nijiOMy, обірун і()ваністі> і досі'овірніс т і> отриманих наукових резулюатів 

нід'і'верджугі'і>ся онрацюванням значної кілілсосіі наукових прані, за темою 
дослідження, нтирокої норма’і'ивно-нравової бази, апробацією наукових 
резулюсТТ'ів на науково-праїч-іичних коїкізеренідіях.ІЗодночас, як слущно зазначив рецензент, з/юбуїтачу слід біліли детально аналізува'і’и та снстсмаїизуватн досвід зарубіжних лс]гжав, :юкрсма --- Ізраїлю та С ІН А .О'і'жс, дисср'ї'ація Володимира Поліщука за демоіо: «Адмінісіратнтю - нравові засади забезпечення кібербезнекн в умовах воєнноі о сі'ану 'іа ноізоєнної відбудови України» відповідає вимоідм, що с'іащіяті.ся до дисертацій такоі'о рівня, -тому я особисто нід'ї’рнмую нронозинію щодо рекомендації даної дисертаційної робо'ти до нодалілноі’о нрохолження в спеціалізованій вченій раді.

У Х В А П А  ( K M ЦІЛІШУ

Дисер'тація 1к)лодимира Поліщ\ ка за темою: «Адмінісі раї ивно-нравові засади забезнечення кібербезнекн в > мовах вог інюі о стану та новоє



відбудови України» с самос'іійиим, вавериісиим, цілісним науковим досліджеииям, оформленим відноіндио до встановлених вимог.
Акіуальпість теми та її ИїЧпок: іі илапами пауково-лослі ціих робіт.'І'ехиологічний розвиток надав людству багаїо очевидних иереваг'. (Зднак не також етворило серйозні виклики та загрози наніоиальній безпеці, критичній інфраструктурі, приватним особам і держаїтам, а іакож міжнародній счіільноті. В Україні ні ни'іання загострилися російсі>ко-українсіЛчЧ)іо війною.В Україні також триває процес правового урегулювання інпань, пов’язаних з кібербезпекою та захиету персональних даних в Ііпернеі'і.Станом иа тетіерішній час, значно зросла кілі>кісзь кібератак як в Україні, так і в інших країнах. Розвігіок віюрядкуваиіія еусніліших відіюеии у напрямку цнфровізації с нри'таманним для баїтттьох розвину'піх країн світу. Однак, для українськоїх) суспільства процес нормаї'ивіюї іа інсітгіуніональної фоі^м трансформації триває в умовах російсько-української ітійни, яка однозначно всіаііовила єдиний напрямок суспільних іітісресів іа кчтнсо.ііданік) \Ч\раїнськ'ото суспілі>сі'ва.Сучасний розвиток цифрових технологій, електронної комерції та авто.ма'і'изанії діяльиоеті як державних органіїт і установ, так і приватних підприємств ироионує низку нсреваї' /иія ефективного управління та зручності корис т\шачів у оіриманні їх ііослуї'. Прозе забезнечення кібербезнекн залишаєзі>ся актуальною проблемою, оекільки цифрове еередовитне залишається вразливи.м у сучасному зехнологічному свізі.За оезантіє десязилізтя зросла кількісзз> зловмисних атак на органи державної влади, об'гкз'и кри тичної інфраезруктури, фінанеові четановн тонн).Тому завдання пошуку ефективних зехнолоі'ічішх ]зітень і адмініезративію- иравових засад забезнечення кібербезпеки є вирішальними для їх нозтальшого розви зку.ІСйна в Україні викликала глобальну кч)нкуреинію між різними державами щодо носилення кібербезнекн за розробки ефек‘ тивнііх мезодів і моделей управління.Акз'уальніез'ь земи /диеертації закож обумовлена необхідністю внесення обтрунзованих нронозицій щодо вдосконалення наніональноїх") законодавеззїа з ни таїн, адміиіс тративно-нравоїтоїо забезпечення кібербезпеки.

Зв’ язок роботи з науковими и|И)г рамами, планами, гемами. Обрана тема дослідження належиззз ;до нріоритезних у галузі адміністраїивного права.Напрям дисерзанійного дослідження обрано на основі Цілей еталого розвизку України на період до 2030 рок\, під триманих 'у'казом 1 Ірезидеігта України від ЗО верееня 2019 рок\ ,\2 722. ирої o.iomcmix резолюціезо І енера.зьної Леамблеї Організації О б ’єднаних Паній від 25 верееня 2015 року № 70/1; з урахування.м положень Сдтратегії кібербезнекн З'країни, затвердженої Указом



Президента України від 26 еерніїя 2021 року № 447; Стратегії національної безпеки України, затвердженої Указом Іірезндента України від 14 верееня 2020 року Л2 392;Доктрина інформаційної безпеки України, затвердженої Указом Президента України від 25 лютог'о 2017 року № 47; Стратегії інформаційної безпеки, затвердженої Указом Президента України від 28 грудня 2021 року № 685./Іисер'гаційне доелідження виконано н межах Загального плану ііаукоію- дое.іідної роботи П рА Т «Вищий навчальний заклад «іУІіжрегіональна Академія управління нереоналом» на 2019-2024 рр.: «/Доелідження 'іеореї нко- мегодолоі'ічних оенов розви'гку українеької державноеі'і в коніеісегі евіїовнх модернізаційннх нроцееів формування наніоналі>них і ромадянеькнх еуеніліжгв: політичний, юридичний, економічний, еоціальннй, неихологічний іа унравлінеькнй аенекти» (номер державної ресетранії 01 19U 100492)./Днеергація відповідає оеноінитм науковим нанрямка.м діяльноеіі Міжрегіональної Академії управління нереоналом з гем «.Актуальні ннтання державо'їдорення іа захнеіу прав ліодннн в Україні» (номер державної ресеїрації -  0123U104042) га «Актуальні питання юридичної науки га практики» (номер державної реєе'1'paiнї -  0123U 104485 ).
Формулювання ііаукового завдання, нове розв’ язання якого огрн.мано 

в лнсері ації.Паукова новизна одержаних результатів нолягас в іому, що днеергація с одним з нерніих в Україні комнлекеним доеліджениям, енрямованим на аналіз адмініеіративно-нравового забезнечення кібербезнекн в умовах военного еітні}' іа іювосчііюї відбудови України. В результаті дослідження сформульовано нові на\ково-обгрутоілніі геореггічні ію.іожеіііія та нронознції щодо вдосконалення національноі'о законодавсгва, яке здійенюс адмініеі'рагнвно-нравове регулювання з а б е з 11 е ч е і III я к і б е р б е з 11 е к н, з о к' !■) е м а :
вперте:-сформульовано визначення правового еіатуе\' кібератак' такібервійськ'ових онерацій;- запроногіовано ав'іорсі>ку методику впровадження механіз.мів захнеіу' об’єктів кіберзахиету в період ігоєнного еіану та повоєнного відновлення України;- занрононовано комнлек'еніні підхід до кіберзахиету, який поєднує різні методи та інетрумеїгіи;-внесено нронозинію щодо полінінення обізнаності iiacejaeiHHi т кібербезнекн шляхом реалізації Кабінето.м Мініетрів України відповідної інформаційної полі тики;- еформулі>оішно основні нанрямк'н удоеконалення адміністративно- нравових засад кібезбезнеки стосовно забезнечення етабільїюсті (І)утікціонуваіщя
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фінансових установ та розроблено комплекс необхідних організаційно- 
а д \і і н і с г р а г и в н и X з а X о д і в ;

- визначено іакі основні проблеми іа акгуаліліі виклики еізогодення в сфері 
забезнечення кібербезпеки та кіберзахиету, ироїтїдії кіберзагрозам, таким як 
кібератакн за кіберзлочииніе'гь, в умовах воєнного етану та повоєнної відбудови 
України: недоетазній рівень кіберзахиету кризичної ітіфраетруктури; недоетаззіє 
(|)інанеування кібербезпеки; дефіцит кваліфікованих ененіаліезів; іжеокий рівені> 
кіберзагроз; низький ріттень обізнаноезі громадян; слабка коордннатия між 
органами влади; відсутність кіберетрахування; низька кіберкульзура в бізнесі; 
відеуззііеть стандартів кібербезпеки для блокчейн-техиологій; недоезазній рівень 
м і Ж' 11 а р о д 11 ої с н і в 11 ]за І н ;- занрононовано вкліочизи до національного законодавегва низку положень з мезчж) вирішення зазначених проблем у сфері кібербезпеки України, еззторення сучасної ефекз'ивної еиеземи забезпечення кібербезнекн за ісіберзахисту, які б дозволили підшзнцтти ріікшь кіберзахиезу критичної інфраез рукзури, організувати нідгозовку виеококваліфікоікших енеціаліез іі5 з ісібербезнекн на рівні найкращих еучаених езандарзів, нідвищиззі рівень обізнаності громадян з кібергігієни та способів }'безпеченця І5ІД наявних кібсрзаі роз, тіідвищизи рівеїН) кібербезпеки і кіберкультури в бізнесі, ноеилизи координацію між орг’анамн влади в цитациях моїіізорингу, узаідліліеііия досвіду зд евоєчаеиоі’о цапраціовання і прийняття ріінені> щодо кібербезнекн, занроваднтн кіберетрахування, втіровадиззз високі езандарти кібербезнекн для блоішейн- технологій, тіоешзити рівень міжнародної енівнраці щодо обміну доеіпдом, впровадження еучаених найкращих світових практик за об'єднання зусиль із зарубіжними партнерами в сфері забезнечення кібербезнекн за ісіберзахнезу, а також протидії кіберзлочинноеті та кіберзерорнзму;

удосконалено'.
- ноня тз'я та зміст визначення кібербезнеклі;- клаеиєїзікаціїо нрннцинів дотримання мережеіижо етнкезу (ісультурн в і р ту ал Ы1 о ІX) е 11 і л ку ва н 11 я ) ;
- адмініез'раз итіо-правоіп засади забезнечення кібербезпеки з а кіберзахие ту 

в Україні щодо боротьби комп’ютерними злочинами й кібератарками;- адмініезраз ишіо-нравові заеади, іізо регулюю ть протидію кібе|збулінгу ( кчбернаеильннцтву);- адмініетраззівно-тіравові заеади, що регуліоюзз. віднові,талі>ніезз> за е кчз є н н я к і б е р з J10 ч и тій і в ;- поня ття за зміез' визначення злочініноеті у ечізері комп’ ютерної інформації;- клаеіі(1)ікацію ключових загроз, що инннкакзть \' цтіфрсзвому нроезорі, та адмініетративно-нравові методи заіюбігання за протидії цим загрозам у контекезі забезпечення безпеки держави;
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- методи заоезпечсііия кюероезпекн державних еиеіем;- діетали иолалвіиоіч) розвитку:- нормативне визиачеиіія кіберзлочииііоеі'і та иривагіїоеті у віртуалі>ііому просторі;- нормативне визначення кіберконфліктів;- напрямки, які е ключовими при розробці стратегій кібербезнекн.
Обі р\ HTOBaFiicTb і досговіріїісгь наукових иоложеиь, висновків, 

|)екомеидаиій, що захищаються. Маукові ноложення, виеновкн та рекомендації, ефор.мульоваїті автором у дисертаційній роботі, грунтуються на теоретико- методологічннх засадах науки «! Іраво», узагальненні поглядів та лоелідженііі ідей провідних вітчизняних і зарубіжних учених, викорнстанні енстеми загалытонаукових і снеціалі>них методів. У роботі внкориетаїю значну кілі>кість джерел інформації, наведено дані про апробацію результатів на науково- нрактичіїнх конференціях та впровадження розробок автора у науково-дослідну діяльність та освітній процес. У цілому наукові резулігтати, отримані в дисертації, (' достовірними, науїсоїдт обтрун'юваїїнми та доказ()внмн.
Наукове значения роботи. 1 Іаукове значення роботи ноляїас у можливості використанні висновків та реко.мендацій дисертанта для дослідження теоретнчік)- нрактичних проблем адміністративно-нравовоіч) забезпечення кібербезнекн в Україні як в умовах военного етану, так і ноіюстнюї індбудовн.
ГІ|)акгичие зиачеиия га викорисгаиия рез}дьгатів роботи. Результати доелідження «Лдміністратнвно-нравові заеади забезнечення кібербезнекн в умовах ВОСНТІОГО стану та новоенної відбудоінт України» .можут ь бутті внкорнстаїїі та вже використовуються у: привотворчості - для лоновнення тд внесення змін до нормат ивно-нравовнх акт іїц що регулюю ть забезпечення кібербезнекн в Україні; npudOJdcmocoGiiiù дія.іьиості -  в ра.мках \'доекч)налення нрактніні застосування положень національноі'о закоіюдаїтства з питань адміністратніню- нравовотч) забезнечення кібербезнекн іт умовах воєнного стану та повоєнної відбудови України; паача.іьііому процесі тези, іюложеінія та висновки, наведені у дисертації можуть віткористовуваттіеі. у ііавчальном}' процесі закладіїт тнцої освіти при викладанні, підготовці до лекційних та іірактичіїнх занять, розробці еііеціалізоваїїнх ііавчалі>них курсів, цаііисанііі навчальних носібннків та науково- дослідницькій роботі студентів снеціальїюст'ей «1 Іраво», «Кібербезіїека та захист інформації», «Фіііаііен, банківсі>ка управа, страхування та фондовий ринок» і «Ихблічіїе управління та адміністрування». Застосування результатів роботи підтверджено рядом Актів та Довідок про впровадження (/Іодаток Б дисертації).
ІІовиога ізикладсиия матеріалів дисертації в публікаціях та оеобиетиіі 

внесок у них автора. Дисертація Іїолоднмнра 1 Іоліщука є самостійною науковою працею, в якій наведено теоретичні та методологічні ноложення і висновклт.



власні ідеї та розробки авіора, що дають змогу вирішити иостаїшені завдання. Усі ісорсгичиі иаираіиоваиия, практичні рскомсиданії, висиоіичи іа ироиозиції, які оіримаиі в ході лиссріаційи()го достіід/ксиия, розроблені здобувачем самосіійио.Основні ноложення, одержані узаіальнення га висновки днеерганійної р о б о т  були представлені дисертантом на засіданнях кафедри націоналіліої безпеки Інституту безпеки Міжрегіональної Академії у правління персоналом іа були онриліоднені на міжнародних науково-практичних конфсрсіщіях: ЇХ Міжнародної науково-практичної конференції «Розбудова інноваційнтіх економіки, менеджмен'ту та освіїн в умовах нової соціаліиіої peaj’ibiiocTi» (м, ІСнїв, 23-24 травня 2024 р.); Міжнародна науково-нракіична конференція «Інновації та їхній вплив на економіку та суснільство» (м. (.’уми, 25 жовтня 2024 р.).Основні результати досліджень дисертаційної роботи іа  нронознції були викладені у двох наукових стаїтях, онублікованих у наукових фахових виданнях України, трьох с'та'П'ях, онублікованін у міжнародних журналах, індексованих иаукомс'тричній базі Scopus, а також у двох матеріалах та тезах доповідей в збірниках нраці> вказаних міжнародіїнх коїкізсрснцій.
Праці, які відображають основні наукові резульгагн днеерганії
А. Статті в наукових виданнях України, вкіїоченнх до переліку наукових 

(раховнх видань України1. Поліщук Кіберзлочнни та кібербезпека: боротьба з комії’ ютерніїмнзлочинами і кібератаками. Наукові праці Мілсрееіоиальиої Акаделіії управління 
персоналом. Ю ридичні науки. 2023. Х у 3(66). С . 44 - 47. 1)01:
hUps://doi.OTo/10.32689/2522-4603.2023.3.7.2. Поліщук В. 11., Панасевнч Л. Л. Міжнародне право і кібербезпека:визначення нравовоіч) стаїусу кібератак іа кібсрвійськ'овнх онерацій. Юридичииіі 
науковиіі е.'іектроиниіі .лприа.і. 2024. Хті 2. ( ’ . 503 ■■ 506. 1)01:hUps://doi.org/10.32782/2524-0374/2024-2/124.

/і. Статті в періодичних наукових виданнях, нроіндексованих )’ 

наукометричиіи даві даних Scopus3. V . Polishchuk, V . Yurakh, (3. Kravchenko, W. Warawa, 1. Kulchii. Legal Rcgulalion o f C}'bersecurily and Privacy on the Inlerncl as SD G 's. Jou rnal o f  Lijeslyle 
and S D G s  Review. 2024. v. 4, n. 1. C . 01 -  22. D O l: htlps://doi.oro/l 0.47172/2965- 73O X.S 13(іsR cvіe\v.v4.n00.peO I 666.4. V . levdokvmov, A . l-rikcl, V . Polishchuk, S. Savchuk, 1. Klimova. СчЬегстіте and Information Protection in the Lield o f State Sccurit}’: Currenl I hreats and Measures for their Prevention. Economic Affairs. 2024. Vol. 69, Issue 1 Special, pp. 61 - 6 9 . 1)01: https://doi.oru/l 0.46852/0424-25 13.1.2024.8.5. V . Polishchuk, N. Pedii’ko. I). (iT\'ls\'shen, K. Ohdanskyi, V . Koikovskyy. Stability o f hnancial institutions under the inllucncc o f c} ber ihivats. Edehreiss Applied
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6. с. 2501 2509. 19DO!:Science and Technology. 2024. v. 8, г htlp.s://doi.oro/l 0.55214/25768484.v8i6.2498.
Ilpaiii, які додатково відодралсаіоть наукові рерлыпаши дасерішщії 

(Матеріали наукови.к коїкререііцііО6. Поліщук В. 11. Визначення нравоіюго сіагусу кібератак іакібервійеькових операцій. Проблеми модернізації України. Винуек 17. Матеріали 
JX  М іж народної науково-практичної коїкреренції ^(Розбудова іниовсп(ійних 
економіки, .ненед.жменту та освіти в умовах нової соціальної реальності», (м. Київ, 23-24 травня 2024 р.). Київ, 2024. С . 373 -  375. URL:https://research.maup.com.Ua/assets/nies/eonfereney/l 7-problem i-moderni/.ae і і. pdf.7. Поліщук В. Права людини в умоїшх кіберіїросгору: баланси між безпекою га нрива'гніс'ііо. Між народна науково-практична коїкререниія «Інновації та їхній 
втне на еконо.піку та суспільство», (м. Суми, 25 жоіггня 2024 р.). Суми, 2024. С . 136 - 138. U R L: https://researcheurope.org/vvpcontent/uploads/2024/l 1 /ге-25. 10.24.pdf

Оцінка мови та стилю дисертації. Дисерганія написана квалі(1)іковано, грамо'іію, науковим стилем, виклад матеріалів досліджень, наукових положень, щіеновків і рекомендацій можна охаракгернзува'гн яіс дое'і\'нннй.
Характеристика особистості здобувача. Воло/цгмнр Поліщук зарекомендував себе як здібний науковеці^. Проявив вміння нрацюваїи з науковими джерелами, здійснюва'ги аналітичні доелідження. С/ людиною тіважеіюю, нрацелюбною, вихованою, вимогливою до себе 'га оточуючих. Засгосував нові методи та підходи до дослідження. Свосчасно га усіїііііію виконаї^ освітньо-і-шукову програму за ененіальніеті> 081 «1 Іраво».

З ЛІ А J 11> J ПІ Й ВИСІК) В О К ІЦ О Д О  / и к  І/ Р І Д  ЦП:

1. За науковою ножззною, 'іеорегичним га нракпічним ’значення резулігітгіів дисер'гація на здобутія сгуненя док'гора філоеофії за сненіальніетю 081 «Право» Володимира Павловича 1 Іоліщука «Лдмініе'іра'гивно-нравові засади забезнечення кібербезнекн в умовах военного с'гану та новоенної відбудот-і України» відповідає вимогам Порядку гіідго'і'овки здобувачів вищої освіти сгуненя доктора філософії га докіора наук у закладах вищої освіти (на)'кових установах), заівердженоі'о носгановою Кабінсіл' Мініс'грів України від 23.03.2016 Лд 261 (зі змінами), Порядку присудження с'і}'неня докіора філософії га скасування рііііення разової енеіцалізованої вченої ради закладу вищої освіти, наукової установи про нрнсч'дження сі'уненя докіора філософії, загвердженого постановою Кабінсіх Мініс'грів України від 12 січня 2022 р. Л1> 44 (зі змінами).

https://research.maup.com.Ua/assets/nies/eonfereney/l_7-problem_i-moderni/.ae_%d1%96_%d1%96._pdf
https://researcheurope.org/vvpcontent/upl


2, Порушити клопотаиия перед Міиіе'іеретвом оені'ги і пауки України про У'гвореиня вченої раду з правом ирийнягія до розг'ляду та проведения разового захиету диеертації оеоби, яка здобуває етупінь доктора філоеофії, з метою ириеуджешія зазначеного етуиеня за еиеціальніет іо 081 «Право» відповідно до Порядку підготовки здобувачів вищої оевіти етуиеня доктора філоеофії та доктора наук у закладах виїцої оевіти (наукових уетаиовах), загвердясеного ноетанотюк) Кабінету Мініетрів України від 23.03.2016 № 261 (зі змінами), Порядку нриеудження етуиеня доктора філософії та скасування рішення разової енеціалізованої вченої ради закладу виїтдої оевіти, наукової установи про ириеуд/кеиия ступеня доктора філоеофії, затвердженої о постановою Кабінет) Міністрів України від 12 січня 2022 р. № 44 (зі змінами).

2Ü

Результати голоеуіишня нрііеугніх иа засіданні докторів наук та кан/нтдатівнаук: веьоі'о: «за» -  13, «проти» -  немас, «утрималося» -  немає; в тому чиелі за профілем поданої на розідіяд диеертаїтії: «за» -  12, в тому чиелі 7 /юкторів, 5 кандидати юридичних наук.
І оловуючII й !мі'/Кісафедрального
фахового семінару, завідувач ка(|)едри 
національної безнскн, длолі,, 
професор

С е К' р с га р м і /К к а (|) е д р а л ЫІ о го 
фахового семінару, донеіп кафедри 
національної безпеки 
к.ю.н.

г)~[ ^
'̂N,1 ^  О. Д. Гереїн} к

1І. В. Ровннн


