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ЗМIСТ ДИСЦИПЛIНИ

Тема 1. Загальна характеристика технiчних каналiв витоку iнформацii
Понятгя технiчного канЕLлу витоку iнформацiТ. Класифiкацiя технiчних

каналiв витоку: акустичнi, вiброакустичнi, електромагнiтнi, оптичнi,
електроживильнi, комбiнованi. .Щжерела технiчного витоку iнформацii в
органiзацiях та об'ектах критичноi iнфраструктури. OcHoBHi методи
перехоплення iнформацii: побiчнi випромiнювання, наведення, використання
шкiдливих технiчних засобiв. Акустичний витiк: механiзми фор.мування,
методи виявлення та захисту. Електромагнiтне випромiнювання як канЕLп

витоку: особливостi генерацii та поширення, засоби контролю. Оптичнi
KaHELIIII витоку: використання вiдбитого свiтла, лазерних мiкрофонiв,
оптичних ceHcopiB. Технiчнi пристроi для несанкцiонованого оlримання

спецiальнi технiчнi

пiдходи до технiчного захисту iH

iнформацii: диктофон и, мiкрокамери, закладнi пристроi, SDR-монiт<lри, iншi
засоби розвiдки (СТЗР). Методи вйfiЬлення TKBI:

радiоконтроль, аналiз спектру, технiчне обстеження, неруйнiвний контроль
середовища. Основи технiчного захисту iнформацii: ефанlЬання, а]кустична
iзоляцiя, фiльтрацiя каналiв живленнrI, використаIiня пёрешкод i гпушiння.

Системи захисту вiд витоку iнформацii; ОРiанiзацiйнi, iH;KeHepHo-

технiчнi, програмно-апаратнi заходи. НормаtЙiЖо-правова база захисту
iнформацii в УкраiЪi: Закон Украiни пПро iЙформацiю>, кПро державну

систеN{аю), стандарти та технiчнi lёiЛýЙенти. Мiжнароднi ста]rдарти i
ЩiТ. Оцiнка ризикiв технiчного витоку

iнформацiТ: фактори, на ймовiрнiсть та шкоду, методиlнформацu: фактори, що вплц;.9qI.одь на имовlрнlсть та шкоду, методи
модел_ювання загроз. Особливоýтi органiзацii безпечного iнформацiйного

^ .,I:l,:: : l:: iil i'''

простору в умовах гiбридно,iфftнй та кiбершпигунства.
:, :: Е::

Тема
,ii,.,,:

ййitа параметричнилi канали витоку iнформацii
канаJI витоку iнформацii. Механiзми у,гворення

вiбро-акустичн iB у результатi мовлення, роботи технiки, вiбрацiй
ння. Передача iнформацiТ через конструктивнi елементи

будiвель, сиýlейи вентиляцii, труби, меблi, елементи освiтлення. Методи
знiманнЯ,li$Формацii за допомоГою контактниХ i безконТактних вiбрс,датчикiв,
лазерЁих'iЁ'iброметрiв, акселерометрiв. Приклади практичного використання

чних каналiв у шпигунських технологiях. Засоби виявлення та
блокування вiбро-акустичних кан€шiв: демпфування, антивiбрацiйна iзоляцiя,
шумогенерацiя, конструктивнi рiшення примiщень.

_Параметричнi кан€LJIи витоку iнформацii як результат функцirэнування
iнформацiйно-технiчних систем. OcHoBHi фiзичнi параметри, що моlт(уть бути
змiненi пiд впливом обробки iнформацii - струм, напруга, темIIература,

електромагнiтне поле, споживана потужнiсть. Принципи побудови

параметричних каналiв - виявлення iнформацii за непрямими с)знаками.

Канали витоку через фоновi випромiнювання пристроiв, змiну псраметРiв
навколишнього середовищq споживання енергii. Методи аналiзу
електроживлення. Засоби захисту: екранування, стабiлiзацiя

2.
Bi



енергосПоживання, фiзичне розмежУвання, використання криптографiчно
стiйких апаратних рiшень.

Тема 3. Електричний, електроМагнiтний та оптично-електронний
канали витоку iнформацii

]Jиток iнформацii в технiчних системах. Загальнi характеристики та
класифiкацiя каналiв технiчного витоку. Електричнi канЕuIи витоку
iНфОРМаШii: особливостi формування побiчних електричних сигналiв;
механiзми проникнення iнформацiт в мережi електроживлення та заземлення;
ocHoBHi методи перехоплення iнформацiт через параметри спсlживаноi
потужностi. Способи зняття iнформацiт з силових мереж: наведення,
KoHTaKTHi пiдклЮчення, електриЧний анаЛiз. Засоби протидii електри-чному
виток},: фiльтрацiя, стабiлiзацiя напруги, розподiл мереж живлення:

Iiлектромагнiтнi канали витоку iнформацii: класифiкачiя побiчних
еЛеКТРОМагнiтних випромiнювань; особливостi поширення побiчних сигналiв
у просторовому середовищi; вплив типу обладнання ]та середовища
експпуатацii. Щжерела ЕМ-випромiнювань: комп'ютери, монiтори, trлережевi
пристроi, периферiя. Методи електромагнiтного перецоплення iнформацii,
сучаснi технiчнi засоби зчитування. Створення бе5печНих зон: екра]нування,
ЗаЗеМлення, глушiння. Нормативна база забезпечення електроNrагнiтноi
cyMicHocTi та захисту в УкраiЪi та cBiTi. ;,

()птично-електроннi канали витоку iнфорЙацii: понятгя та клас_ифiкацiя;
принцI{пи витоку iнформацii через свiтловi та оптичнi випромiнtювання.
,Щжерела: свiтлодiоднi iндикатори, дисплеТ, екрани, вiдбиття з поверхонь,
лазернi сигн€ши. Методи зняття 'iнформацii: аналiз оптичI
вiдеоспостереження, зчитуванняl5iдбиттiв, лазернi мiкрофони.

аналiз оптичних змiн,
Загрози,

взаемозв'язок iчних, електромагнiтних та оптично-електронних
каналiв у комбiНОЁhних загрозах. Впровадження органiзацiйно-тс:хнiчних

технолоJii' зdбезпечення технiчноi iнформацiйноi безпеки.
.l';];ti},.",,

Тема 4|''Основи методiв технiчного захисту iнформацii
fIоняття технiчного захисту iнформацii. Класифiкацiя iнфоlэмацii з

пов'язанi з вiддаленим оптичн_им монiторингом. Технiчнi засоби виtявлення
оптичного витоку. Мет9Яй,,...НРотидii: затемнення, маскування, структурне
розмежування, блокуванЁilрптичного поля огляду.

Комплексна .ОЦiнКа ризикiв технiчного витоку iнфlормацii.

обмеженим доступом. Законодавче та нормативне забезпечення у сферi
технiчного захисту iнформацii (ТЗI). OcHoBHi поняття та термiни в га[узi ТЗI.
Суб'екти забезпечення технiчного захисту iнформацii. Методи i засоби
забезпечення
технiчних системах.

конфiденцiйностi, цiлiсностi, доступностi iнфорrиацii в
]емах. Основи аналiзу загроз витоку iнформацii. Канали

технiчного витоку iнформацiТ: електромагнiтнi, електричнi, вiброакустичнi,
оптичнi, параметричнi. Механiзми реаrriзацii загроз i прикгlади витоку
iнформачii в практицi дiяльностi державних органiв, пiдприемств i
органiзацiй.



захиснi бар'ери та органiзацiйно-технiчнi заходи запобiганнjЕ витоку
lнформащl: екранування, заземлення, фiльтрацiя, блокування каналiв,
МаСКУВаННЯ iНфОРМаЦiйНИХ сигналiв. Основи побудови захищених прlиNаiщgн5
та зон обмеженого доступу. Методи контролю та виявлення каналiт} витоку:
аКТИВНi Та Пасивнi засоби технiчного контролю, монiторинг електроплагнiтноi
ОбСтановки. Основи сертифiкацii технiчних засобiв на вiдповiднiсть вимогам

захист iнформацiйних HociiB, облiк i зберiгання
аспекти впровадження ТЗI: проектування,

Тема 5. Пасивнi та активнi методи i засоби'riа,ЯЙсry iнформацii вiдt витоку
1]]j] ll t

ЗаХИСТУ iНфОРмацii. Принципи створення систем технiчного захисту
iНфОРМацii в автоматизованих системах. Структура комплексноi системи
ЗаХИСТУ iНформацii. OcHoBHi етапи та методики проведення атестацil об'ектiв
iнформацiйноi дiяльностi.

Методи захисту iнформацii в каналах зв'язку: екрaII}вOння та
шифрування сигналiв, криптографiчнi та стеганографiчнi методи'' Засоби
обмеження несанкцiонованого доступу: системи контролю доступу, сРiзичний

технiчних засобiв. ПРактичнi

HoBiTrri тенденцii в розвитку методiв технiчного захfiрrу iн{lормацiТ,
кiберфiзичнi загрози,кiберфiзичнi загрози, бездротовi кан€ши витоку, захист IоТ-пристроiв.
Iнтеграцiя ТЗI в загальну систему управлiння iнформацifiною безпекою на
rтiпrтптяаlrп.грi тrтл D \/n.гrlLl.'Di , ., ,, ]Ё...пiiдприемствi чи в ycTaHoBi.

Теоретичнi основи технiчно.о зацqýЫ iнформацiТ: поняття прсl побiчнi
'@|а

випромiнювання та наведення, iнфрфfuiйнi сигна[и та ix уразливiсть.
CyTHicTb i характеристика пасивцкх,,йётодiв захисту: екранування технiчних
засобiв, фiльтрацiя сигналiв,, Щi'h5емлення, застосуваннJI погл].Iнаючих
матерiалiв, просторове ро.r"ф.u""", фiзичне блокування KaHaJIiB витоку.
Створення захищених пРЙЙ,ifiень, зон контролю досцпу, структурована
органiзацiя робочих M!p;b, Системи електроживлення та ik роль у, захистi
iнформаuii. ,. :,

Активнi методd протидiТ витоку iнформацii: генератори шумових
+ iii;i 

(чючих сигн€ на засобиперешкод, ствOрýння маскуючих сигн€UIlв, вплив
HecaHKIIioHoBlT o зняття iнформацiТ. Технiчнi засоби активного захисту:
активнi заd*hДй, блокатори акустичних хвиль, пристроi локалiзацii побiчних

технiчними каналами

d,,,FДй, блокатори акустичних хвиль, пристроi локалiзацii побiчних
ОёЪбливостi застосування активного захисту в автоматIIзованих
обмеження i ризики використання активних засобiв у ре€rльних

умовах. Системи монiторинry технiчноi безпеки: виявлення закладних
пристроiЪ, зчитування побiчних сигналiв, контроль електромагнiтного фо"у.
Засоби виявлення небезпечних технiчних пристроiв, аудити ТЗI.

Оцiнювання ефективностi захисних заходiв, порiвняльниil аналiз
методiв, вибiр оптимальноi стратегii захисту. Комплексне застOсування
пасивних та активних засобiв у cTpyкTypi технiчноi системи безпеки.
Нормативно-правове забезпечення в галузi технiчного захисту iнформацiТ.
Стандарти i вимоги до пасивних i активних засобiв захисту, сертифiкацiя та
атестацiя засобiв. Перспективи розвитку активних та пасивних те.кнологiй
захисту в умовах швидкого розвитку iнформацiйних технологiй, зокрема

сигналi



бездротових i мобiльних комунiкацiй, штr{ного iнтелекту та к]вантових

ТеМа б. Методи пошуку i блокування засобiв негласного отримання
iнфор.мацii

iJасоби негласного отримання iнформацii (ЗНОI). Класифiкацiя ЗНОI:
електроннi пристроi прихованого аулiо та вiдеоконтролю, радiозакладки,
лазернi та акустичнi системи зняття iнформацii, мiкрофони спрямованоi дii,
GSI\{/Wi-Fi-жучки, оптико-електроннi системи спостереження. Пр,авовi та
нормагивнi засади протидii засобам несанкцiонованого отримання iнформацii
в Украiнi. Технiчнi принципи роботи ЗНОI: види випромiнювань, принципи
активацii, механiзми передачi iнформацii. Особливостi ix маск},вання в
об'ектах iнформацiйноi дiяльностi. ,

Методи пошуку закпадних пристроiЪ: радiочастотний;iiiliiЙ,9iriторинг,
аналiз електромагнiтного середовища, нелiнiйна локацiяо тёплсlвiзiйний
контр()ль, виявлення пар€витних сигналiв у лiнiях живлення та комtунiкацii.
Використання аналiзаторiв спектра, нелiнiйних локаторiВ, iнфрачервоних
детекторiв, засобiв пошуку активних i пасивних пРйЬтроiв. Пр,офесiйне
iнструментальне сканування примiщень та канgлiв витоку. IVIетодики

1 .J

перевiрки електроживлення, зЕlземлення, вентиляltiйних та кабельЕtих трас,
корпусiв технiчних засобiв, предметiв обстанрЁЙ. Оцiнка сигнатур ЗНОI.

Методи блокування засобiв неглас_нф0l iняття iнформацiТ: с:гворення
их заваd}Iiý:]застосування генераторilв шуму,

екранування, органiзацiя захищених прймiщень, активне глушiння, каналiв
передачi даних. Iнженерно-технiчцё.йiiделювання примiщень для зниження

ризику установки ЗНОI. ОрганiзЬц'ii режиму безпеки, фiзичний I(онтроль

доступу, заходи персон€tл"gОt iнФормацiйноi гiгiени, розробка мirршрутiв
обходу та регулярного кqrц_Трёriво зон пiдвищеноi уваги,

Комплекснi сист9мцi,iлехнiчного захисту вiд ЗНОI: iнтеграцilr систем
виявлення, нейтра4iз_атlii; iзоляцii та монiторингу в заг€Lльну структуру
iнформацiйноi бе_qgеtф Особливостi захисту мобiльних i тимчасових об'ектiв.
Актуальнi тецдеfiЦlI: мiнiатюризацiя, бездротовi технологiТ, керування через
IHTepHeT речtfr'([оТ). Стандарти технiчного контролю та процедур пошуку в

умовах циФЁýВого середовища. Практичнi тренiнги з виявлення засоlбiв ЗНОI.
ПерспектЙви розвитку систем активного захисту вiд негласного отримання
1нФормац11.

,1 .,

Тема 7. Методи технiчного захисту iнформацii вiд витоку вiбро-
акустичнIIми та параметричними каналами

Вiбро-акустичний та параметричний канал витоку iнформацii. Фiзичнi
основи утворення побiчних вiбро-акустичних випромiнювань та коливанЬ:
MexaHi.lHi коливання конструкцiй, резонанснi явища, акустичнti хвилi,
перетворення мовного сигн€tлу у вториннi акустичнi поля. Класlифiкацiя

джерел вiбро-акустичних випромiнювань: голос людини, вiбрацiТ обладнання,
iнформацiТ
параметрiв
Or{iHKa зон

технiчнi засоби комунiкацii. OcHoBHi механiзми витоку
параметричними канаJIами: змiна характеристик електричних

унаслiдок мовлення або iншоТ активностi, модуляцiя сигналiв.



ризику та piBHiB загроз при роботi в закритих примiщеннях i на вiдtкритому
простсlрi.

МеТОди Виявлення вiбро-акустичних KaHaTtiB витоку: аналiз спектру
КОлиВанЬ, вимiрювання акустичного фону, використання датчикiв тиску та
прискорення, акустичних аналiзаторiв, лазерних мiкрофонiв. Пiдходи до
моделювання шляхiв поширення вiбрацiй. Технiчнi засоби оцiнки
ефектlлвностi шумоiзоляцii та вiброзахисту. Iдентифiкацiя параметричних
каналiв за змiною вхiдних i вихiдних сигн€uliв у проводових i безпрсlводових
системах.

Пасивнi методи захисту iнформацiТ: звукопоглинаючi м;атерiали,
вiбропоглиначi, антивiбрацiйнi конструкцii, розрив механiчного зв']язку мiж
джерелом iнформацiI та елементами конструкцiй, герметизацiя прlамiщень,
багатошарова структура cTiH, BiKoH, дверей. Архiтектурно-бlrлiвельнi
рiшення для мiнiмiзацii поширення вiбрацiй. Екранування $а 

iiмеханiчна

iзоляцiя джерел коливань. Методи дезактивацii небезпечних об'ёiтiв.
,]:::::.

.,А.ктивнi методи протидii: генерацiя завад i шумiв у...,,Ёi ному
дiапазонi, iнфразвукове або ультразвукове маскування Йовних rэигналiв,

активне гасiння вiбрацiЙ. Пристроi генерашii" , ш}м}, створення
бл<rкування
електричне
захист вiд

рlэгламент

роздiлення
технiчного

контрольованого звукового поля в примiщенНi. Системи
параметричних каналiв: стабiлiзацiя електричЁ.Их параметрiв,
екранування, фiльтрацiя сигналiв у мерiýЖаf живлення,
iндуктивних наведеНЬ. l;li;;i.ili;*" 

."

Органiзацiйно-технiчнi заходи jз, 'ЦБпобiгання витоку:
доступу до примiщень, часова .r"хрОЯlЪЪцiя мовноi активно.Ьi,
простору на зони, перiодична пеРеЁiрка примiщень засобами
контролю. Оцiнювання ефективностi реа-пiзованих заходiв. Регламентуюча
база, стандарти та нормативцi:,документи щодо захисту iнфорплацii вiд
вiброакустичних i парамеtý каналiв. Розвиток iнновацiйних. засобiв
технiчного захисту в УМоЬах застосування високочутливих ceHcopiB i
технологiй дистанчiйЁоgР''1постереження.

а$Цв;' 
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Тема 8. Методцпtфirноfо захисту iнформацii вiд витоку електричними,
. lttф

i "'kанали витоку iнформацii, ik класифiкацiя за фi,зичними
ирода електричних, електромагнiтних i оптично-елеI(троннихпри

ка iнформацii. Щжерела електричних сигналiв, якi мож5rть стати
об'ектdЙи технiчноТ розвiдки. Витiк
заземлення, iнформацiйнi кабелi,

iнформацii
електричн1

Електромагнiтне випромiнювання як наслiдок роботи електронних пlэистроiв :

монiтори, процесори, мережевi iнтерфейси. Побiчнi електромагнilгнi поля,
наведеннrI, ретрансляцiя сигналiв. Основи Teopii побiчного
електромагнiтного випромiнювання (ШIVIВ) та компровометFвuLпьних
сигналiв (КС). Оптично-електроннi засоби спостереження: лазерна

прослушкц телескопiчнi та iнфрачервонi системи, оптичне зчитFваНня З

елементiв iндикацii та вiдбиткiв свiтла.
Методи виявлення каналiв витоку: аналiз електричних та vтагнiтних

параметрiв систем, вимiрювання рiвня ПЕМВ, виявлення електромагнiтного

через лiнii живлення,
схеми апаратури.



фоrу, перевiрка елементiв кабельноi iнфраструктури, в].1явлення
нелегiтимних джерел оптичного випромiнювання. Викоlристання
спектроанапiзаторiв, осцилографiв, нелiнiйних локаторiв, теплiовiзорiв,
фотомулЬтиплiкаТорiв, детекторiв л€rзерного випромiнювання. МетЬди
моделюВаннЯ поширеНня сигнаЛiв у середовиlцi та виявлення слабки.к мiсць у
cTpyкT,ypi систем зв'язку.

Пасивнi методи захисту: використання eKpaHiB з електроп;ровiдних
матерiалiв (металевих шаф, ciToK, фольги), заземлення, фiльтрацiя в>liдних та
вихiдних сигналiв, просторове рознесення елементiв систем, сегментацiя
iнфраструктури, iзоляцiя кабелiв, впровадження захисних оболонок.
використання оптичного волокна замiсть електропровiдних середовищ для
передавання iнформацii.

Активнi методи : генерацiя електромагнiтних завад, активне ц,(,.зr:kування
КОРИСнОГо сигнапу, застосування генераторiв шуму у вiдповiдних чilстотних
дiапазонах, перiодичне змiнення параметрiв сигналiв, цифрове шифрування з
ПаРаЛеЛЬним фiзичним захистом каналiв передавання. Методи <<бiлого шуму)),
глушiння активних каналiв витоку, використання засобiвfuнтролю цiлiсностi
каналiв передаванНЯ. 

',:,l i 
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Органiзацiйнi заходи захисту: зонуванн1 , примiщень за рiвнями
електромагнiтноi безпеки, створення контроii'ЬЪваних зон, об.меження
викор}Iстання електронних пристроiвr,,,.:: . реэitимно-пропускнi заходи.
Проведення регулярних вимiрювань ШМR та електричного фону. Розробка
комплексноi системи технiчного захисту ifiформацii (КСТЗI), яка посднуе
технiчнi, iнженернi та процедурнi рiйенЁЯ. Вимоги мiжнародних стандартiв
(Tempest, ISO/IEC 1 1 801, ISO/IECJ7001), нормативно-правова база УкраТни
щодо електромагнiтноТ безпеки та захисту iнформацiТ.

-.'"

Тема 9. Системи вiдеоспdЬтеРЪження, охоронних сигналiзацiйо кOнтролю
доступу .s.,,ii 

:<

Поняття, приэна.iёilня та класифiкацiя технiчних засобiв 0хорони.
Основи побудови i ЦВiрованих систем безпеки об'ектiв. Складовi системи

фiзичноi безпеки. Загальна характеристика систем вiдеоспостереження: типи
к:ме9 (ана,поговi'j:i:цифровi, IР-камери), параметри вiдеозображення., методи
обробки вiд9опотоку, архiвацiя даних. Побудова локаJIьних i вiддалених
системi iДеiýi<онтролю. Використання штучного iнтелекту у вiдеоаlлалiтицi:
виявлёнй облич, трекiнг руху, аналiз поведiнки. Принципи п:обудови
структурованих систем вiдеоспостереження для пiдприемств, державних
установ, стратегiчних об' eKTiB.

Системи oxopoнHoi сигналiзацiТ: класифiкацiя засобiв (.об'емнi,
периметральнi, точковi), принцип дii датчикiв руху, розбиття скла, вiбрацii,
вiдкривання.

управлiння.

Пiдключення та взаемодiя датчикiв з центр€Lльним блоком
Програмне забезпечення для монiторингу та реагування.

Технологii дротовоi i бездротовоi сигналiзацii. Методи дублювання каналiв
зв'язку. Пiдключення до пупьтiв централiзованого спостереження.

Системи контролю та управлiння доступом (СКУД): функл,iональнi
можливостi, apxiTeкTypa, апаратнi та програмнi компоненти. Iдентифiкацiя
користувачiв: карти доступу, кодовi клавiатури, бiометричнi параметри



(вiдбитки пальцiв, райдужна оболонка ока, розпiзнавання облич). Принципи
облiку та обмеження доступу до примiщень i pecypciB. Журна-гrи подiй,
звiтнiсть, iнтеграцiя з системами облiку
розподiлених СКУД у великих органiзацiях.

Iнтеграцiя систем вiдеоспостереження,
доступу в едину iнформацiйно-аналiтичну платформу.
електроживлення та резервування систем безпеки. Мережевi iнтерфейси,
кан€uIи зв'язку, стандарти обмiну даними. Захист iнформацii ]з межах
технiчних систем безпеки: шифрування, автентифiкаlдiя, цифровий журн€tл
подiй. Аулит безпеки та виявлення iнцидентiв. Нормативно-правова база
Украiни щодо експлуатацii систем охоронного призначення.

Гlпанування, просктування та впровадження комплексноi системи
безпеки для об'ектiв рiзноi категорii захисту. Особливостi захисту критичноi
iнфраструктури. Пiдготовка персоналу для експлуатацii та обФфгrэвування
технiчних засобiв охорони. , 
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Щиректсrр Iнституту безпеки

Щиректор Iнституту освiти дорослих

робочого часу. [Iобудова

та контролю
Вимоги до
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