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1. Onuc HaBqaJrbHoT Aucquu.tliutl

Haft ueuynanng noragnuKie

Xapaxrepacrl{Ka Aucqunlisr'r :a SopuaMV HaBqaHHt

,n[euua, AeHHo-

ArcraHHlrifrua Sopmlt
HABqAHHq

3aoqsa

Ki6ep6errleKa ra 3axrcr iH0opMa uifi H Hx, cucreM

Kvpc
Cenaecrp 2

O6cqr rpeAurie
a
J

O6csr roALIH, B ToMy qucli: 90

Av.unropui 34

Monvlrsufi xourpolr
Cenecrponufi rourpoll

Cavrocrifisa po6ora 56

@opnta ceMecrpoBoro KoHTPoJIIo 3anix

2. Craryc AI{cuurrJriuuz o6oe'rsKo*o
3. Mera ra 3aBAaHHq AncunrJrinu. Meroro Kypcy <Ki6ep6*rleKa ra 3axl4cr

iuQoprrlauiftnux cr4creM)) e QopvryBaHHr y s4o6yeauie BI4uIoi oceirl4 cI4creMHoro

posynaiHur reoperr4rrHux 3acaA i npaxrur{Hr4x MeroAiB 3a6e3ner{eHHq ri6ep6esnexn,

po3Br4ToK HaBr4rroK Br4f,BJreHHq, ouiHrosauHq ra uefirpanisauil xi6ep:arpor, a raKo)I(

ilutro.ti esexrnnHo 3acrocoByBarr,r saco6u 3axucry iH$opvrauiitnux cl4creM sianoni,4Ho

ao B14Mor saqiosarbHoro 3aKoHoAaBcrBa, uiNuapo4unx crau4aprin i cyuacunx

rexsolorift iusopvrauiftHoi 6esreKra. 3aeAaHHsNau HaBr{€ulbHoi At4cquuiuu
<Ki5ep6*neKa ,i 

-ru*rt 
iHsopuauifinrax cl4creM)) e: o3HaftoMJIeHHfl r4o6ynavin is

6a:ouzuu roHqrrrrMr.r, npr,rHur4raMl4 ra crpyKryporo ri6ep6esnexu i't iH0opvrauifinoro

3axr4cry; Sop1aynaHHf, 3HaHb rrloAo xnacrasixaqii ra auani:y xi6eptarpo3 i Bpa3nl4Bocrefi;

Br4BqeHHr tiaeroAie i saco6is 3axrcry iHQoprraauii, 3oKpeMa KpI'IrIrorpaQivnux,

nporpaMHo-anaparHr{x i opraHi:auiftHrax rraexauistuin; onaHyBaHHq HaBI4r{oK porpo6xu

nolirzr 6esueru, ynpaBJriHHs AocryrroM Ta pearyBaHHf, Ha xi6epiHunAeHTl4; 3acBoeHHq

HopMarr4BHo-rpaBoBtrx ocHoB y cSepi xi6ep6e:nexu Vxpalnu ra laixuapo4HlEx

ctanRapris; po3Br4roK KoMrrereHruocrefi y cQepi npoBeAeHHt ayilvry iuQoprvrauifinol

6e:uepr, oqiHrcsaHH{ pr43r4Kie, a raKo)r( sa6egne.renHs xi6epcriftxocri iuSoprtaaqifinux

cr4creM y pi:urax raJly3f,x.
4. KorunereHTHocri ra uporparuHi pe3yJlbrarn HaBqaHHq 3a AucUlarIJIlHoK)

3Aaruicru pose'r:yearv 3a1aqi aocnianl4ubKoro ralalo innosauiftHofo xapaKrepy

y ranysi Harrioualrsoi 6e:neru (sa oKpeMI4MI4 cQeparrau :a6esne'IeHHf, i nuAavu

4iarrruocri).
3Aarnicrl 4o a6ctpaKTHofo Mr4cJreHHfl, auality Ta cr4HTe3y.

3AarHicrr nptlfi varn o6rpynronaH i piurenua.

3larn icm Br{I4TI,I cq i osor oliBarl4 c}^{acHl4 MI'l 3H aHHqMH.

3Aarsicrr iurerpynaru 3HaHHr ra pose'r:ynaru cxnaAui saAa'{i HaqioHalruoT

6egnexu (:a orpevralavr csepavu za6*rerleHHt i suAatuu Ai-flmHocri) y uI4poKI4x tala6o

Mynbrr4Ar{cqunliHapHrx KoHreKcrax 3a HatBHocri Henonuol a6o o6uexeuoi iHSopnaauii



3 ypaxyBaHHrM acrIeKTiB collianbHoi ra eruqHoi siluosilanrHocri.
3acrocoeyBarr,r sir.rr4sHsHuir ta sapy6ixnufi locsiA sa6esuer{eHHt naqiouanrHoi

6egleru 3 ypaxyBaHH{M reopii HarliosaruHoi 6esrexu niA .{ac saificHeHHt npo$eciftHoi
ai.sruHocri.

llpnfivaru o6rpynrosaHi piruenna 3 rrr4raHb ga6egreqeHHs sauiosarusoi 6e:nern
AepxaBr4 (:a cSepaNrz sa6esreqeHH.f, ra BuAaMra Airrrsocri), y roMy qzcli B yMoBax

6ararorpurepialruocri, HenoBHr4x rrr4 cy[eperrJrr4Br4x iH$oprtrauii ra suNlor.
Po:po6nrru ra peanirooyBarv innoeaqiftHi npo€Krr,r y cQepi uaqiosamsol

6esnexu 3 ypaxyBaHH{M npaBoBrrx, coqiaruuux, eKoHovri.rHux ra err,IqHl4x acuexris.
AHa;risynarra ra oqiHrosarv uoreHqiftnzft BrrJrrrB po3Br4rKy rexHonorift Ha

cyuacuafi cras 5e:ueKoBoro cepe.qoBalqa.

@oprvryearr4 eJreMeHrn (cxnaaoni) crpareril sauiosanrHoi 6esueKn Aepxanra (sa

c S epartru s a6 esn e.{eH H-tI ra Bvr raM:a 4 i.anr n ocr i ).
Ylpauxu4 [poBe.4eHHqM :axoAie y lpoqeci sa6egrerreHHt Harliosamnoi 6esnexu

n pisnr,rx yMoBax o6cranosKn 3 Br4Kopr4craHHsM HoBr4x crpareriuHnx niAxoAin.
3Aarnicrr 3acrocoByBarr4 na6yri cyracni 3HaHHq a ranysi Hauiona.ruHoi 6esnexu

rnfl s6opy, crrcreMarusaqii i aHani:y orpnuaHoT : ny6nivnzx Axepen iH$oprnrauii
crocoBHo 3arpo3 6esneui.

[el,roucrpyBarr4 Ta 3acrocoByBarr4 HaBLrKr4 yupanniH ur cy6' exraMr4 Harliouarusoi
6esrexu ra ix crpyKrypHuMpr ni4po:girarvru.
J. KT a HaBqaJIbHol nHcutr I|JIrH I{

]\b

Kypc 1 Cevecrp
Bcroro roAr4H y

cerraecrpi 90

Teuz

Kinrricrr roArrH, 3 Hr4x:

JreKulll cerr,rinap

crrci
3AH.'ITT{

rrpaKr.
ra6. saH.

(tI3, JI3)

IHA.KOH

c. po6.
(rKC)

caM.

porc.
cryA.
(CPC)

llprzrrairxa

Mo4ynr l. Teoperr't vnr
ocHoBr4 xi6ep6e:neKr,r ra
inQoprraauiftHoro

3axr4cTy

floH-srrq ra crpyKrypa
r<i6eprpocropy i

xi6ep6e:nexra

2 2 ) CP

2, 3axonoAanqa ra
HopMarr,rBHa 6asa

r<i6ep6e:ner<u u Vrpaiui
ra ceiri

2 2 5 CP

a
J K:racu$ixaqiq ra aHaris

r<i6ep:arpos i

npas:rueocreft

2 2 5 CP

A.+ flpuuqunu ra
KOMIIOHEHTI,I CI4CTEM

3axr{cry inQopuauifi uux
cI4C'reM

2 2 5 CP

5. flori'ruru 2 2 4 CP



iHQoprrraqifiuol

6esneKra: uiri,
pospo6xa, peani3aui.s

Molynr 2. TexHiqni ra
oprani:auifini :aco6rz
ga6esneqeuHq

xi6ep6esnexrz

6. Kpunrorpa(f ivni
MeroAr4 3axLIcTy

iuSopvrauii

2 2 4 CP

7. MepeNeei eKpaHr4,

IDS/IPS-cracreMu ra
iuuri :aco6u rexHiqsoro
3axr{cry

2 2 4 CP

8. Ayreuru$ixaqiq,
KepyBaHHq AocTynoM Ta

xonrponr dfi
rcopvr cryna.rie

I 2 4 CP

9. 3axucr 6az rasux,
cepnepin ra xMapHr4x

cepeicis

2 4 CP

10 3axucr riuuenux roqoK
i uo6inruux npucrpo'rn

1
a
J CP

Molynr 3. Pearynauua
Ha iuquAeHTV, ayALrr ra
po3Br.rroK xi6ep:axucry

1L /npanninur
HIIIIAEHTAMA

uS opuauiirHoi 6es ueKr.r

5 J 4 CP

1.2 OcHonz ni6epririeHra ra
3 axr4cTy rrepcoHanbHrrx

.[AHI4X

2 J 4 CP

13 Aya.ur in$oprraauifiuoi
6e:reru ra oqiHroeaHH.s

ousuKis

2 a
J 4 CP

TenaarHqHufi rraH Arq AeHHoi Qopvru HaBqaHHfl
(Doprran KoHTponrc:
-ycHe ou4TyBaHna - v;
-KoHrponrHi po6orra - KP;
- repeBipKa KoHcrexrin - IIK;
- rrepeBipKa 3aBAaHb An.rr caMocrifiHoi po6oru - CP;
- recryBaHHr - T;
- KonoKBiYrur - K;
iHrui:
- peQepar.



6. flporpaMa HaBqa.nusoi 4ucqn n.niuu

Modym I.TeopemuqHi ocHoru xidepdesneKu ma inQopuaqiilnozo s(Nucmy
Teus l, Ilounmmn ma cmpyKmypa xidepnpocmopy i xifiep6esnenu

1. BzgHa.reHnr xi6epnpocropy ra fioro crraAoei.
2. OcHoeHi eJreMeHrrr crpyKrypra xi6ep6e3reKr4.
3. BsaeN,roge'q3oK xi6epupocropy r inSopuaqifiHoro 6esnexoro.

Jlireparypa: ! ;2;81

Teua 2. 3uxonodaequ ma HopMamunHa 6asa xidepdesneKu I Vxpaini ma ceimi

L OcrroeHi 3aKoHr4 Vxpalnu y cSepi xi6ep6esnercu.
2. Mixnapo4ni nopuaraeui aKrr4 ra craHAaprr4 3 xi6ep6ernexz.
3. Ponr uaqioHanbHr4x opranin y sa6esueqeuui xi6ep6e:uexz.

Jlireparypa: [5 ;7; l0]

Te.wu 3. KnacuQixaqin ma aHarb xidepsazpos i epasnueocmefi

1. Tutu xi6eprarpos: sonHiruni ra euyrpiruni.
2. Buau Bpa3nr4Bocrefi iHSoprraaqifiurax crcreM.
3. MeroAra oqisxu pzrnxin i nnnrany xi6epsarpoa.

Jlireparypa: [2; 6;91

Teua 4. Ilpun4unu ma KoMnoHeHmu cucmeM 3oxucmy infuopuaqiiluux cucmeM

' 1. OcHosHi npnuqaur sa6esuer{eHHr in$oprraarliftnoi 6esueru.
2. Texuivni, oprauisaqiftni ra upanoni KoMrroHeHTr4 cr{creM 3axlrcry.
3. MexaHisNar.r KoHrponro Aocryrry ra uoHiropuury 6e:lexu.

Jlireparypa: 12;4;81

Teuq 5. Ilonimuxu iuSop.uaqifiuoi 6esnexu: qini, pospodxa, peanisaqia

1. OcHosui rriri norirur inQopNraqiftHoT 6esuexu.
2. Eraura po:po6xra nolirnr< inQoprvrauifinoi 6esuexr.
3. MexanisNar4 BnpoBaAXeHHq ra KoHTpoJrro Br4KoHaHHfl lolirur.

Jlireparypa: 12;7; l0l

Modynu 2. Texui,tui mu opzanisa4iilni sacodu sadesne.teHH.fl xifiep1esnexu
Teuu 6. Kpunmozpa(tiuni uemodu 3oxucmy infropuaqii

1. Ourosui BvrrvKplrrrrorpaSivuzx arropurnia.



2. C uiraerpuqH e ra aclr Merpr4vu e urraQpyBaHHr.

3. BuxopucraHHs qaQponux niAnracin i cepruSixaris.

Jlireparypa: [5 :9: 12]

Te.+ta 7. Mepeuceei expanu, IDS/IPS-zucmer4u ma iurui saco6u mexHirtHozo

suxucmy

1. llpunqranrz po6oru MepexeBr4x erpauin (Firewall).
2. @ynxuii ra rvrrwr IDS/IPS-cr4creM.
3. Inuri anaparHi ra rporpaMHi :aco6pr rexHi.{Horo 3axxcry.

Jlireparypa: [5; 10; 12]

Teuo 8. Aymeumufuixut4in, xepyearuua docmynoM mo KoHmponu diit
Ropucmyeaqia

1. MeroAu ayreHuaQiKaqii Kopr4cryBa.rie.
2. Moaeni KepyBaHHr Aocryrrov (RBAC, DAC, MAC).
3, Czcrenau nroHiropuHry ra ayAlar 4ift ropvrcrynavie.

Jlireparypa: [8; 9;12]

Teua 9. 3sxucm 6as duulrx, cepeepie ma xnapuux cepe icie

1. Mero.uz sa6esneqeHH{ 6esnexu 6as aaHux.
2. 3aco6ra 3axr4cry cepBepHoi iH$pacrpyKrypr{.
3. Oco6nusocri 6esreKr4 xMapHr.rx cepnicin.

Jlireparypa: [9; I l; 3]

Tawu 10. 3oxucm xiu4eeux moqoK i uodinuuux npucmpoie

1. 3aco6u anrunipycHoro ra aHraManbBapHoro 3axr4cry
2. Texuir<ra KoHrponrc rocryny ua uo6ilrHr4x npucrpoqx
3. lloniruxu 6esuexr Arq xiHrleBr4x Kopr,rcrynavie i upucrpoin.

Jlireparypa: [4; 10; 5]

Modyna 3. Cnyrcfioei poscnidyoauna: HopMamunHa 6asa, onzopumlru,
npaKmuKa

Teua Il, Vnpueniuua inqudeuma-uu iuQopuaqiiluoi 6esnexu

1. llpoqec Br4qBneHHr ra KJracuQixauii inqulenris.
2. MeroAra pearyBaHHfl Ta nir<eiaaqii Hacnilxis iuurleHrie.
3, BeAeHHq Nypnalin i ananis iuuuAeurin ,qn" saro6irauHfl rroBropeHHrc.



" JIireParYPa: [3; 11; 5]

Teua 12. Ocsonn ri6epririenra ra 3axr4cry rIepcoHaJIbHI'IX AaHI4x

1. PexolreHAaqii s 6esneqHol uose,qiHxr'r s xi6epnpocropi'

2. MeroAu 3axl4cry IIepcoHanbHlIX AaHI'Ix siA HecaHrqioHosaHoro AocTyny'

3. llpanoni HopMr4 uloAo 3axucry rrepcoHaJlbHl4x AaHIIX.

JIireParYPa: [4; 10; 8]

Tena 13. Aydum iufuopuaqiilruot flesnexu mu ooliurosaHHn pusuxie

1. Meroara rpoBeAeHHfl, ayll:ary in$opvrauiftnoi 6esnexu.

2. Incrpyrr,reuru oqiuroBaHHq xi6eppr'r:nrin.

3 . O opl,ryn aHH{ peKorra en.qaqifi 3a pe3yJlbr ar aMu ay rvry'

flireparypa: [6; ll;71

7. Cucrenna ouinrosaHHr HaBqaJIbHI'lx AocrrHeHb cryAeHrin

Bnl liqrusocri
cryAeHra

11bEt s I
OcoFt/ .J-d AiicdE{a\o o

Mo4ym Moaynr 2 Moaylr 3

t=
3

O
I

F
OAg=
OE
(! Ef

n

4

Fo
I

FO,^g3
()Ev5

I

3o
I

F
().Ag=
clE

Bigni4ynanur
neruift

2 a
J 6 2 4 2 4

BiaeilysaHHs
ceM. 3aHqTb

2 4 8 J 6 J 6

Po6ora Ha ceM.

saHqrri
5 4 20 3 15

a
J l5

BuxoHanHs
3aBA. Anf, CaM.

po6orr't

4 6 24 4 T6 4 l6

Buxosauss
uo4ynruoi
po6oru

20 I 20 1 20 I 20

BuxonaHnq
IHN3

50



PasoNa 78 6l 61

MarcurraaruHa xiruxicrr 6anis : 200
200:100:2. CryAeur na6pan X 6anin; po3paxyHox: X:2:sarulrrbHa K-crb
6anis.

100

7.1. 3aaaaHHq AJIfl caMocrifiHoi po6oru ra Kpr{Tepii iT orliHroaaHHq.

1. BllsHa.{zrz rroHf,TTa xi6epnpocropy ra ftoro ocnonni KoMrroHeHTr4.

2. Oxapaxrepr{3yBarr4 crpyKrypy xi6ep6e3rreKr4.
3. llpoanani3yBarr't ocHoeHi 3arpo3r4 ri6ep6esueqi n cyqacHoMy cniri.
4. Bns.{uru 3aKoHoAanvy 6a:y VxpaTHr,r uloAo rci6ep6e:nerra.
5, Onucaru ruixnapo4ui crau4aprvrra HopMarlrBra y c$epi xi6ep6esuerra.
6. lloscuzru ponb naqiouarbHutx opranin y sa6e:ueqeHHi xi6ep6e:nexu.
7 . Knacvr SixyBarvr rvnv xi6ep:arpo3 ra npr4KnaAr4 ix peanirauii.
8. Btrssuru ocHoeHi Bpa3nr4Bocri iH$oprvraqiftnzx cr4creM.
9. Po:rnaHyrr4 MeroAu oqiuru pusrzxie y xi6ep6esneui.
1 0. IIp oan ar i:y n arn np rrH rI 14 r u 3axuary in S oprvrau ii,tuux c t4 cre M .

I 1. Onracarz rexHi.tri saco6u 3axr4cry iHSopvrauii.
1 2. Posrr flHyrv oprauisaqifiui xorrrnoHeHTr4 cr4creM 6esuexu.
I3. Bzs.rurr4 npaBoBi sacap.u inSoprvrauifinoi 6esuexr4.
14. llpoanani:yearu roriruru iuQoprraauiftnoi 6esrerz: qiri ra ocuonsi ButMorr4.

15. PosrnflHyrv eraru po:po6xra uolirzr 6esnera.
16. BusHaq.vrvr NaexaHisN,IIz peanisaqii nonirur< 6e:reru r opraniraqii.
17. OxapaKrepl43yBarll ocHoBni rpznrorpa$i.rHi MeroAr4 3axr4cry iHQoprvrauii.
1 8. llopie HflTrr cr4 Merpr4rrHe ra acr4Merplrvne ruraQpyBaHH.rr.

19. Brze.rt,rrr4 npr4Hrlrauv po6orrz ura$ponux niAnacis ra ceprra$irarin.
20. llpoaHa-rrisynaru npaHIII4nu $yuruioHyBaHHq MepexeBr4x erpauin (Firewall).
21. Onucarv rr4trv IDS/IPS-cr4creM ra ixue 3acrocyBaHHr.
22. Pozrrrsryrv inrui anaparsi ra rporpaMHi :aco6lr 3axr4cry.
23 . Bue'l;arr M eroAr4 ayreHrr4 Q ixauii Ko pr4 cryBa.r is.
24.fIpoauali:yearv naoAeli KepyBaHHr Aocryrrorra (RBAC, DAC, MAC).
25 . Posrr flHyru cr4creMrr ir,roHiropranry aifi KoprrcryBa.{ie.
26. Otucarr4 3axoAvr 3axr4cry 6az Aaruux.
27. Buequru zaco6u 3axucry cepnepin.
28. flpoananisynaru oco6rreocri 6esneKrr xMapHr,rx cepnicin.
29 . Oxap aKTep 14 3yB arr4 M eroAr4 3 axr4 cry r<in qen zx roqoK.
30. PosrrflHyrLr 3axr4cr rrao6irrnprx [plrcrpoin y Koploparr4BHLtx Mepexax.
3 I . Brasqrrr4 rrpr4Hur,rnw xi6epririenH Anfl Kopr4crynauin.
3 2. [Ip oauali:y naru MeroAr4 3ax r4cry nepcoH€LnbH r4x AaHr4x.
33. PosrrtflHyrr4 3aKoHoAaeqi er4N4orv Ao 3axncry nepcoH€urbHnx AaHVx.
34. Otucarr4 npoqec Br4rBJrennr ri6epiuuulenris.
35. Brs.{uru xnacu@ixaqirc iHrruAeurin in$opvrauifiHoi 6e:ueru.
36. flpoaualisynaru MeroAr4 pearyBaHHfl Ha xi6epinurz ileHru.
37 . Buraarrvru noprAoK niraiaauii nacnilr<in xi6epinurAenrie.



38. Po:rn rlyru BeAeHHt Nypuanie 6e:neru i'a ix aHaris.
3 9 . Oxap aKrep r4 3yBarl4 M ero ru ay Akrry in S oprra aqift Hoi 6esu erz .

40. llpoanari:ynarra incrpylreuru oqiuroBaHHs xi6eppu:zrin.
41. Busquru $oprr,ryBaHH.rr peKoMeHAaqifi sa pe3ynbraraMl4 ayrvry.
42. Ormcarrr ponb HaBqaHHq rlepcoHzlny y aa6e:re.{eHHi xi6ep6esueru.
43. llpoanari:ynarz couiamny inxenepiro ra MeroAuI 3axl4cry eia Hei.

44. Bus'llzrru zaco6vr 3axr4 cry nia QiruraHroBr4x araK.
45. OxapaKrepr43yBarr4 Mero rvr BlaflBrreHH.s ra saro6iraHHs DDoS-araKaM.
46. llpoauarisynaru ponb urnQpynaHHq y:axucri 6es4poroBl4x Mepex{.

47 . Bus'rurr4 crreuaQi*y 6esneru IoT-npucrpoin.
4 8. Orur carr{ rrp aKr vrKV 3ax!r cry ae 6 -aoAamis.
49. PosrilflHyru nHraHH.q 6esrexn npu po6ori s API.
50. Busqzru oco6rrsocri :a6esue.reHHr 6esrtexu y nipryanbHnx cepeAoBr4rrlax.

5 l. llpoauarisyaaru ponb 6roxqefiH-rexHoJrorifi y xi6ep6e:neui.
52. Onucarur ocHoBr4 xi6epanovuusocri ra xpurr,riu aricruxu.
5 3. PogrnrHyrr4 croco6a ur.rQponoi iaeHruQixaqii ra anreHruQixauii.
54. llpoanari:ynaru oco6rueocri saxucry inQopvraqii s repxaBHr{x ycraHoBax.
55. Bue.rlrrr4 ocHoBa xi6ep6e:neKr.r B 6auxincrxifi c$epi.
56. OxapaKrepr43yBau.r xi6ep3arpo3r4 B rrpoMr4cJroBr4x cr4creMax (lCS/SCADA).
57. llpoananisyearrz MexaHisN{pr sa6esrter{eHH.fl 6esnexu eneKTpoHuoi uoruru.
58. Bras.{urr4 npr4Hrrrauv po6orr4 cl4creM pe3epBHoro xouiroBaHH.s ra siAHosJreHHr.

59. Posrr flHyru iHcrpyveHrr4 aBroMarrasauii ynpanninHq 6e:rexorc.
60. llpoauanisyearz repcrreKrnBn po3Br4rxy xi6ep6esreru y ceirni c)rqacHrax rexsolorifi.

7.2. @opvrn rpoBeAeHHr MoAyJrbHoro KoHTpoJrrc Ta Kprrrepii orliHroBaHHq.
Mo4ynrrrufi rourponr sia6yBa€rbcq s xiuqi Br{Br{eHHr 6noxie sNricronlrx vro4ynin i

s,qificurcerbcf, y elarrqAi TecryBaHnr. CryaeHraMr4 rrporroHyrorbcq recrosi sanAaHHr y
xiruxocri 60 :anuraHr. Maxcr4M€LrrbHa xilrxicrr 6anin - 10 6anis.

7.3. @opnru rpoBeAeHHq ceMecrpoBro KorpoJrrc Ta rcpurepii oqiHroeaHHfl.
3anix
7.4. Opie nroeauufi nepe.nirc [uraHb AJrr ceMecrpoBoro KoMrrJreKcHor-o

KOHTpOJtK).

1. llon-srrs r<i6epnpocropy ra fioro ocHoeHi cxraAoei.
2. BusHaqenur xi6ep6e3rreKr4 ra iT sua.reHHq B cyqacHorray cniri.
3. Knacrz$ixaqis ri6ep3arpo3 3a rr4rraMrr i 4xepelarvrra.
4. Ouroeui BpasnlrBocri inSopuaqiftHrzx cprcreM.
5. 3arouoAas\a 6a3a Vr<painu y c$epi xi6ep6esnexra.
6. MiNHapoAni crauAapru ra HopMr4 xi6ep6e:nexH (ISO, NIST roruo).
7. Pom Aepx{aBHr4x opraHin y sa6esne.{eHHi ri6ep6eanexra.
8. Cyruicrr i xontoueHrr4 cr4creM 3axr4cry inQoprtaauii.
9. KpunrorpaQivni MeroAI4 3axl4cry: crMerplrqHe ra acr4Merpr4vne uu$pyBaHHq.
10. llprauuraura po6orl4 qI4OpoBI,IX ceprr4$ixarin ra eneKrpoHHr4x nilurcis.
1 1. MexanisN4r4 xourponro locryny n iuSopnaaqifinux cr4creMax.
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12. lloniruxra iusopuarliftnol 6esnexh: pospo6xa i enpoeaA)KeHHr.
13. OpranisauiftHi 3axoAr4 Arq sa6esrer{eHHr xi6ep6e:neKr4 B opranisauii.
14. Texni.{ui saco6v 3axucry: MepexeBi erpanra (firewalls).
15. CucreMrr Br4f,BrreHH.rr ra sano6iraHHq BroprHeHr (IDS/IPS).
16. 3axucr 6a: AaHr4x: ocuosHi rIpI4HuI4rIn i tueroAu.
17. BesueKa cepBepie i xrnrapuux o6.IrcJIeHb.
18. Oco6lusocri 3axr4cry xisqenux ror{oK ra rrao6inlHr.rx rpr4crpoin.
19. Ocrosz ri6epririenu Arq KopllcryBaqin.
20.3axwcr nepcoHanbHr4x AaHr,rx: 3aKoHoAas.ri s[N{oru i upaxruru.
2 l. MeroAu iAeuru$ixauii xi6epiHuuAenrie.
22. KtacuQ ixaui.a iu qnAeurin iH Soprr,raqifi u oi 6e:nexu.
23 . llp ouec pearyB aHHfl, na xi6epiHIII4AeHrI,I.
24. Auatri: Nypnanie 6esnexu i aylur iuSoprraauiftnrax cr4creM.

25. OqiHxa pusuxin xi6ep6esneKr4: Meroara i incrpyMeHrl4.
26. BsaeNroliq Nrix KoMrroHeHraMrr cr4 creMr4 ri6ep6esnexu.
27 . Ocolrrueocri ayrenrrz$ixaqil ra aBropr4saqii Kopr4cryBa.{is.

28. KepyraHHq rrpaBaMr{ Aocryrly: uoAeri RBAC, DAC, MAC.
29. 3axucr sil coqianruoi iHxenepii.
30. MeroAr,r :auo6iraHHr SiruuuronvM araKaM.

31. Anani3 ra rrporraaiq DDoS-araxav.
32. 3axucr 6es4poroBr4x Mepex: ruu$pyraHH{ ra ayreurraQiraqiq.
33. Oco6nueocri xi6ep6esreKr B IoT-cepe4oButrrax.
34. BesueKa ee6-AoAarxie: ocHosHi ypa3nr4Bocri ra 3axr4cr.

35. Mero rv 3axrcry APL
36. Ki6ep6esuexa nipryanrur4x cepeAoerau i rourefiHepin.
37. Ponr 6rox.{efiH-rexHoJrorifi y sa6esre.ressi 6esnexu.
38. flonqrrr xi6ep3JrorrrrHHocri ra ii ocuonui r.ulu.
39. Ocroera qzSpoeoi rpHuiHaricrzxu.
40. 3axracr iHSopuauii e AepxaBHr4x opraHax.
41. Oco6naeocri xi6ep6esneKr4 B QiHaHconift cSepi.
42. 3arpo:u i saxucr rrpoMr4crroBr4x crrcreM (ICS/SCADA).
4 3 . MexaH is tr,rr,r 3axxcry eneKTpoHuoi loruru.
44. CuqeMZ pe3epBHofo roriroeaHHfl ra niguoueHHr AaHr4x.
45. AsroNaarz:auiq ynpanniuna iHSopuaqiftnoro 6esnexorc.
46. Bnr'uB rtoArrHpr Ha pineur xi6ep6esneKr4 opraHisaqii.
47. HasqaHHfl ra riAerueHur xnaniQixauii n cSepi xi6ep6esner<u.
48. Err,rra i nparoni acreKrr4 xi6ep6esnexrz.
49. Ponr craHAaprie ISO 27001,ISO 31000 a xi6ep6esueqi.
50. llonqrrs iuuraAeHry 6esreKr4 ra fioro xurreaafi ur4Kn.
51. Ourosni sarpo:u qinicrocri, 4ocrynnocri ra xon$igeuuifinocri iuQopvrauii.
52. Moaerrb 3axr4cry iuSopuauii CIA (Confidentiality, Integrity, Availability).
53. Meroau urra$pyBaHHf, AaHr4x y rpoueci nepegavi.
54. floHsrrs 6araro$arropuoi ayreuru$ixauii ra if peanieaqis.
55. Buxopr4craHHfl SIEM-cr,rcreM Al.s uouiropHHry 6esrexu.
56. Pospo6xa nrasin 6e:nepepeuocri 6i:Hecy B yMoBax xi6ep:arpor.
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57. Texnixra couiarbHoro inxrauipraHry ra Nrsiolu nporuaii.
5 8. Alrani3 ypa3nr4Bocrefi Ta rrpoBeAeHH.a neHerpallifi uoro recryBaHHq.
59. Oco6nueocri 3axr4cry iHQopvrauil e NIo6irbHI4x AoAarKax.
60. llepcueKrr4Brr po3Br{rKy ri6ep6esueKu B KoHreKcri nonirnix rexsororifi.
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