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1. Onyc HABYAJBHOT AUCHHIIIHU

XapakTepuCTHKA JUCIMILTIHY 3@ popMaMy HABYAHHS

HalimenyBaHHs ITOKa3HHUKIB JlenHa, NeHHO-
AHCTaHHUITHA popmH 3aouHa
HABYAHHS

KiGepOesneka Ta 3aXHCT iHGopMaUiiiHUX CHCTEM

Kype 1
Cemectp 2
OGCAr KpeauTiB 3
O6cAr rofuH, B TOMY YHCII: 90
AyIuTopHi 34

MoaybHAR KOHTPOJIb

CeMecTpOBHT KOHTPOIb

CamocriiiHa poboTa 56

dopmMa ceMeCTPOBOTO KOHTPOJIIO 3autik

2. Craryc AucuMIinK: 0006 A3K08a

3. Mera Ta 3apaanus amcuumiinu. Metoto kypcy «Kibepbesmeka Ta 3aXucCT
inpopmauiiiHux cucteM» € (GOpMyBaHHS Y 3100yBaviB BUIIOi OCBITM CHCTEMHOI'O
PO3yMiHHS TEOPETHUHUX 3acajl | IPaKTHYHKX MeTodiB 3abesneueHHs KibepOesnekuy,
PO3BUTOK HABUYOK BHUSBJICHHS, OLIHIOBaHHS Ta HelTpanizauii Kibep3arpos, a TakoX
3MaTHOCTI eeKTHBHO 3aCTOCOBYBAaTH 3aCO0H 3aXUCTY iH(popMaUifHUX CHCTEM BIANOBIAHO
0 BHMOT HAI[OHAJHHOTO 3aKOHONABCTBA, MDKHAPONHMX CTaHAAPTIB 1 Cy4acHHX
Texuonoriii  indopMmanilinoi  Gesmexu.  3aBAaHHAMH  HaBYANIbHOI JUCLUIIIIHY
«KiGepGesneka Ta 3axucT iHGOpMaUifHMX cHCTeM» € O3HAHOMIICHHSA 3q100yBadiB 13
6a30BMMH MOHSATTAMM, NPUHIHKIIAMH Ta CTPYKTyporo KibepOesmeku i iHpopMariiiHoro
3axucTy; GOpMyBaHHs 3HaHb LIONO Knacudikawii Ta aHanisy Kidep3arpos i Bpa3nMBOCTEH;
BHBYEHHS METOdiB 1 3acoGiB  3axucTy iH(opmanii, 30kpemMa KpuntorpadivHux,
NIpOrpaMHO-arapaTHUX | OpraHi3aliiHuX MeXaHi3MiB; ONaHyBAaHHA HABUHYOK poO3podKu
MONITUK Ge3neKy, YIpaBIiHHSA NOCTYIIOM Ta pearyBaHHs Ha KiGepiHLMICHTH; 3aCBOCHHS
HOPMATHBHO-TIPAaBOBMX OCHOB y cdepi kiGepGesnexkn VYkpalHn Ta MDKHApOAHHUX
CTQHIAPTiB, PO3BUTOK KOMIETEHTHOCTeH y cdepi MpOBENCHHA ayauTy iHdbopMmaliiHol
Ge3reky, OLIHIOBAHHS PM3HMKIB, a Takok 3abesnedeHHs KibepcTilikocTi iHQopMaiiiHuX
CHCTEM Y Pi3HUX rajry3sx.

4, KoMneTeHTHOCTi Ta MPOrpamMHi pe3yJIbTaTH HABYAHHSA 32 JUCUHILTIHOIO

3naTHICTH O3B’ A3YBATH 3amadi JOCHIIHALUBKOrO Ta/ab0 HHOBALIHOTO XapakTepy
y ranmysi HauioHanbHOI Oe3rneku (3a OKpeMuMH chepamy 3a0e3rnedyeHHs] 1 BHAAMU
JUSUTBHOCTI).

3HaTHICTb 10 a0CTPAaKTHOTO MUCJIECHHS, aHAJII3Y Ta CUHTE3Y.

3paTHICTL IpUHMaTH OOTPYHTOBAHI PILIEHHS.

30aTHICTb BUMTHCS | OBOJIOIBATH CY4aCHUMH 3HAHHSIMU.

3naTHiCTh IHTErpyBaTH 3HAHHA Ta pPO3B’S3yBaTH CKJIAJHI 3a4aui HaliOHANBHOT
Gearnexi (3a OKpeMuMHU chepamu 3a0e3MeHeHH s i BUJaMu IisIbHOCTI) y LIHPOKUX Ta/abo
MyJIbTHAMCIHTLTIHADHUX KOHTEKCTaX 3a HasBHOCTI HEMOBHOI abo 0OMesxeHoi iHpopmaii
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3 ypaxXyBaHHSM acTeKTiB COLiaTbHOT Ta €THYHOI BiAMOBIIATBHOCTI.

3acToCcOBYBAaTH BITUM3HSIHHN Ta 3apyOiXHUI HOCBiA 3abe3nedeHHs HaliOHaNbHOI
Oesrekd 3 ypaXyBaHHSIM Teopil HauioHanbHOT Oe3neKky Mijx yac 3AiHCHEHHs npodeciiHol
OiSUTBHOCTI.

[Mpuiimatu oOTPYHTOBaHI pillleHHS 3 NMUTaHb 3a0e3NeyYeHHs HalllOHAJIbHOI Oe3MeKku
nepkaBu (3a chepamu 3a0e3medeHHs Ta BUAAMH JisNIBHOCTI), Y TOMY YHCJIi B yMOBax
0araToKpuTepianbHOCTI, HEMOBHUX UM CyNepewinBux iHGopMaLii Ta BUMOT.

Po3pobasiTi Ta peasi3oBYBaTH IHHOBAlilHI NHpoexkTH y cbdepi HalioOHANbHOI
Oe3MeKy 3 ypaxyBaHHSIM IPABOBHX, COLIAIbHUX, EKOHOMIYHUX Ta €TUYHUX aCHeKTIB.

AHanizyBaTd Ta OIIHIOBAaTH IIOTEHUIHHUH BIJIMB PpO3BUTKY TEXHOJOriH Ha
Cy4acHHH cTaH 0e3MeKOBOro cepeoBUIIa.

dopmyBatu eneMeHTH (CKIaloBi) cTpaTerii HalioHaNbHOI Oe3neku aepxkaBH (3a
cdhepamu 3a0e3nedeHHs Ta BUAAMH JisJIbHOCTI).

YpaBisiTH MPOBEACHHSIM 3aX0JliB y mpoleci 3a0e3neueHHs HalioHaIbHOI Oe3neKn
B pi3HMX YMOBaX OOCTaHOBKHU 3 BUKOPUCTaHHSIM HOBUX CTpaTeriyHUX MiIAXOJIB.

31aTHICTh 3aCTOCOBYBATH HaOyTi cydacHi 3HaHHS B rajy3i HalllOHATbHOI Oe3neku
JUis 300py, cHcTeMaTru3alii i aHanily oTpumaHoi 3 myOniyHMX Jokepen iHdopMarii
CTOCOBHO 3arpo3 Oes3mnelli.

JIeMOHCTpYBaTH Ta 3aCTOCOBYBATH HaBUKH YMpPaBJIiHHS Cy0’€KTamMH HallioHAIBHOT
Oe3meky Ta IX CTPYKTYPHHUMH MiApo3AiTaMHu.

S. CTpykTypa HAaBYAJbLHOI TUCHHILTIHH

Kypc 1 Cemectp | | KinbKiCTh roJiMH, 3 HUX:
Besoro rogun y nekuiii | ceMiHap | npakT. |iHO.KoH | caMm. | [IpumiTka
cemectpi 90 cbki | nmab. 3aH. | c. pob. | poro.
Temu saasatra | (I13, JI3) | (IKC) | crya.
(CPC)

Monyns 1. TeopeTnysi
ocHoBH Kibepbesneku Ta
indopmaritinoro
3aXUCTY

[lonsTTs T2 CTpYKTYpa 2 2 5 CP
KiGepripocTopy i
Kibepbesneku

3akoHOaBYa Ta 2 2 5 CP
HOpMaTuBHA 0a3a
kibepbesneku B YkpaiHi
Ta CBITi

Knacudikarist Ta anamnia 2 2 5 Cp
| kibep3arpo3s i
Bpa3IUBOCTEN

[IpuHunu ta 2 2 5 CP
KOMIIOHEHTH CHCTEM
3axUCTy IHQOpManiKHUX
CUCTEM

| IToniruku 2 2 4 CP




iHdopMaliiHoT
Oe3nexy: L,
po3pobka, peanizanis

Mopyne 2. TexHiuHi Ta
opratizauiiHi 3acobu
3a0e3neueHHs
KibepOe3neku

Kpunrorpadiuni
METOHU 3aXHCTY
indopmarii

CP

Mepexesi ekpaHu,
IDS/IPS-cucremu Ta
iHmri 3aco0u TeXHIYHOTO
3aXUCTY

CpP

Aytentudikarlis,
KEpYBaHHS JTOCTYIIOM Ta
KOHTPOJIb Al
KOPHUCTYBaYiB

Cp

3axucT 0a3 JaHuXx,
CepBEpIB Ta XMApHUX
CEpBiCiB

Cp

10

3axMCT KIHLIEBUX TOUOK
1 MOOINBHUX MTPUCTPOIB

CP

Mognyns 3. PearyBanns
Ha IHIUACHTH, ayUT Ta
PO3BUTOK Kibep3aXucTy

11

YupaniHHs
IHIIHICHTaMHU
iHhopMmalifiHoT Oe3rmeku

Cp

12

OcHoBu kibepririenu ta
3aXMCTy NEPCOHATBHUX
JTaHUX

Ccp

13

Aynut iH$popmauifiHoT
Oe3nexy Ta OLiHIOBaHHS
| pH3UKIB

CP

Temarnunuii nnan aas aeHHol GpopmMu HaBYAHHA

dopMU KOHTPOJIIO:
-yCHE ONUTYBaHHS - Y}

-KOHTpOJbHI podoTH - KP;
- IepeBipKa KOHCMeKTiB - [1K;
- IepeBipKa 3aBaHb I caMocTiiHOT poboTu - CP;

- TeCTyBaHH4A - T}
- KONOKBIyM - K
HI:

- pedepar.




6. IIporpama HaBYaJbLHOT AUCUHILTIHU
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Mooyns 1.Teopemuuni ocnoeu kibepbesneku ma inpopmauiiinozo 3axucmy
Tema 1. IHonammasa ma cmpykmypa Kibepnpocmopy i Kibepbezneku

Busnauenns kibepnpocropy Ta #foro ckianosi.
OCHOBHI €JIeMeHTH CTPYKTYpH KibepOesnekn.
Bzaemo3B’ 30k kibeprnpocTopy 3 iHbopManiliHOW 6e3MeKoro.

Jlitreparypa: [1; 2; §]
Tema 2. 3akonooasua ma nopmamuena dasa Kibepoesnexu ¢ Ykpaini ma ceimi

OcHoBHI 3akoHM YKpaiHu y cdepi kibepbOesneku.
MixHapoJHi HOpMaTUBHI aKTH Ta CTAaHAAPTH 3 KibepOesneKu.
Ponb HauioHanbHMX OpraHiB y 3abe3nedeHHi kibepbesnexu,

Jlitepatypa: [5; 7; 10]
Tema 3. Knacugixkauia ma ananiz xibepzacpos i epaznueocmei

Tunu kiGep3arpos: 30BHIIIHI Ta BHYTPIlIHI.
Buny BpaznuBocTeit iHbopmaIiiiHuX cHcTeM.
Metonu OLIHKH PU3UKIB 1 BIUTUBY Kibep3arpos.

Jlitrepartypa: [2; 6; 9]
Tema 4. Ilpunyunu ma KoMnOHeHmMu cucmem 3axucmy iHhopmayianux cucmem

OcHoOBHI nprHIMNY 3a0e3nedeHHs iHbopMaLiiinol Ge3nexu.
Texniyni, opranizaniliHi Ta NpaBoBi KOMIIOHEHTH CUCTEM 3aXHUCTY.
MexaHi3MH KOHTPOJIIO JOCTYITY Ta MOHITOPUHTY Ge3MeKH.

Jlitrepartypa: [2; 4; 8]
Tema 5. ITorimuku ingpopmauyiiinoi 6eznexu: wini, po3pobka, peanizayisn
OcHoBHI 11ini MoNiTUK iHpOpMaliitHOT Oe3neKy.
Etanu po3po6ku nomnituk iHGopmaniiHol 6e3mnexu.
MexaHi3MH BIIPOBA/IKEHHS Ta KOHTPOJIKO BUKOHAHHS TOMITHK.
Jirepatypa: [2; 7; 10]

Mooyae 2. Texniuni ma opeanizauiitni 3acobu 3a6e3neuenna Kibepbesnexu
Tema 6. Kpunmozpagpiuni memoou 3axucmy ingopmauii

OcHOBHI BUAM KpUNTOrpadiyHUX alrOpUTMIB.
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2. CumeTpuuHe Ta aCHMeTpUYHE [UPPYBaHHS.
3. BukopucTaHHS UM(POBUX MIAMHUCIB 1 cepTUQIKaTIB.
Jlitreparypa: [5; 9; 12]
Tema 7. Mepeoicegi ekpanu, IDS/IPS-cucmemu ma iHwii 3acobu mexHiuHozo
3axucmy
1. Tlpunuunum pobotu mepexeBux ekpasib (Firewall).
2. Oynkuii Ta Tunu IDS/IPS-cucrem.
3. Ixmi anapaTHi Ta mporpamHi 3aco0u TEXHIYHOTO 3aXHCTY.
Jliteparypa: [5; 10; 12]
Tema 8. Aymenmudpikayia, kepyeanHa 00cCmynom ma KOHmMpoas Oiil
Kopucmyeauis
1. Mertonu ayTeHTUdIKAaIlii KOPUCTYBAUIB.
2. Mogeni kepyBanus goctynom (RBAC, DAC, MAC).
3. CucremMu MOHITOPUHTY Ta aylMT Jill KOPUCTYBaiB.
Jliteparypa: [8; 9; 12]
Tema 9. 3axucm 0a3 oanux, cepeepie ma XxmapHux cepeicie
I. Mertonu 3abe3neueHHs 6e3nexu 6a3 1aHUX.
2. 3aco0u 3aXUCTy CepBepHOi IHHPaCTPyKTYpH.
3. Ocob6amBocTi O6€3MeKn XMapHUX CEPBICIB.
Jlitepatypa: [9; 11; 3]
Tema 10. 3axucm Kinyegux moyok i MoOINbHUX RPUCMPOTE
1. 3acobu aHTHBipYCHOIrO Ta aHTUMAaJILBAPHOTO 3aXUCTY
2. TexHIKM KOHTPOJIO JOCTYIY Ha MOOLIbHUX NPHUCTPOSX
3. TloniTuku 6e3nexu A KiHLEBUX KOPUCTYBAYIB i MPUCTPOIB.
Jliteparypa: [4; 10; 5]
Mooyne 3. Cayac606i po3cnioy8anHs: Hopmamuena 6asa, anzopummu,
NPAKMUKQa
Tema 11. Ynpaeninua inyuoenmamu inghopmauiiinoi 6eznexu
1. Tlponec BusiBneHHs Ta Kiacudikamii iHIKUAEHTIB.
2. Mertoau pearyBaHHs Ta JiKBigamil HacHiaKiB IHIUAEHTIB.
3. Benenns xypHaniB i aHasi3 IHIUAEHTIB UL 3a1100IraHHsA MOBTOPEHHIO.



Jlireparypa: [3; 11; 5]

Tema 12. OcHoBH KibepririeHu Ta 3axXUCTy NEpCOHANBHUX AAHMX

[omm—y

PexoMeHallil 3 6e3medHol TTOBEIiHKH B KiOeprnpocTopi.
2. MeToau 3aX¥CTy NepCOHANBHUX JAaHHUX Bi/l HECAHKIIIOHOBAHOTrO JIOCTYTIY.
3. TlpaBoBi HOPMH LIOAO 3aXUCTY NMEPCOHATBHIX NaHUX.

Jlireparypa: [4; 10; 8]

Tema 13. Ayoum ingopmayiiinoi 6esnexu ma 0UinIO8aHNA PU3UKIE

[a—

MeToau NpoBe/ieHHs ayAuTy iHhopMaLiiHoi Oe3reKy.
2. IHCTpYMEHTH OUiHIOBaHHS KiGeppHU3HKIB.
3. dopmyBaHHS peKOMEHJalliil 3a pe3yybTaTaMK ayuTy.

Jlitepatypa: [6; 11; 7]

7. CHcTeMa OLiHIOBAHHS HABYAJILHUX A0CSATHEHb CTYIEHTIB

ﬁ3uz{ JISTBHOCTI
CTYIIEHTa

Mogyns | Moaynsb 2 Monyns 3

OUHUIICIO

Makc. K-CTb
oaJliB 3a

K-CTb OIMHHUIb
K-CTb OAUHHIIb
K-CThb OAUHHUIDL

MakKc. K-CTb
OIUHHUI b
MaKC. K-CTh
OAUHUIIb
MakKc. K-CTb
(0320545050085
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NS}
o
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BinsimyBanHs |2
NeKLUiH
BigsimyBanHs | 2
ceM. 3aHSTh
PobGora Ha cem. |5 4 20 3 15 3 15
3aHSATTI
BurkoHaHHA 4 6 24 4 16 4 16
3aBJI. IJISl CaM.
poboTH
Bukonanus 20 1 20 1 20 1 20
MOJYJIbHOT
poboTH

BukoHanns 50 - - -
IH/3
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W
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Pazom J J |78 ] [ 61 ] 61

MakcuMaiibHa KIJIBKICTE OalliB: 200

200:100=2. CtrynenT HabpaB X OaiiB; po3paxyHok: X:2=3arajbHa K-cTb | 100
OaJis.

7.1. 3aBnaHHs Ans caMocTiHHOT po0oTH Ta KpUTepIi Ti OiHIOBAHHS,

BuzHayutu noHsTTs Kibeprnpoctopy Ta HOro OCHOBHI KOMITOHEHTH.
OxapakTepu3yBaT CTPYKTYpy KibepOe3nekH.
IIpoananizyBaTu OCHOBHI 3arpo3u KibepOesmeni B Cy4acHOMY CBITI.
BuBunTH 3akoHonaBuy 0a3y Ykpainu oo kibepbesneku.
Omnucatu MKHApOIHI CcTaHAapTH Ta HOPMATUBH y cdepi kibepOesmekw.
IosicHUTH poJIb HALLIOHAJIBLHUX OpraHiB y 3abe3neueHHi KibepOe3nekH.
Knacudixysatu Tvnu kibep3arpos Ta npukiaau ix peanizalii.
BusaBUTH OCHOBHI Bpa3IMBOCTI iHQOpPMALifHUX CHCTEM.
Po3rnsHyTH METOIM OLIIHKU PU3HKIB y KibepbOe3smelli.
. IlpoananizyBaTtu NpyHUMIN 3aXUCTY iHMOOPMALIHHUX CHCTEM.
. Onucatu TexHiYHi 3ac00M 3aXUCTY iH(hopMalli,
. PosrnsinyTu opranizauifiHi KOMIOHEHTH cUCcTeM Oe3NeKu.
. BuBuuTH n1paBoBi 3acaau iHGopMaliiiHOT Ge3mneky.
. Ilpoananisysatu nojituku indhopMaliiiHoi Oe3neku: [iJli Ta OCHOBHI BUMOTH.
. PosrnsiHyTH etanu po3poOKH MOJITHK Oe3MeKH.
. BusnauuTtun mMexaHi3mMu peasnizaulii NoJiTUK Oe3MeKy B opraHizaiii.
. OxapakTepu3yBaTH OCHOBHI KpunrTorpadidni MeToau 3aXUcTy iHhopMallii.
. IlopiBHATH cUMETpUUHE Ta aCHMETPUUHE UG PYBAHHSL.
. BuBunty npunnmnm poboty nubpoBuX NiANKCIB Ta cepTUDIKATIB.
. Ilpoananizysatu npuHUUNU QyHKIIOHYBaHHS MepexeBux ekpaHis (Firewall).
. Onucaru tunu IDS/IPS-cucrem Ta TXHE 3aCTOCYBaHHS.
. PosrnanyTy iHIII anapaTHi Ta nporpaMHi 3aco0u 3aXucTy.
. BuBunTtH MeToou ayTeHTH}IKaliT KOPUCTYBaUIB.
. IlpoananizyBatu mozeni kepyBanus goctynom (RBAC, DAC, MAC).
. PosrnanyTu cucreMu MOHITOPHHTY Ziii KOPHUCTYBaUiB,
. Onucaty 3ax0y 3aXUCTy 0a3 naHuX.
. BuBunTH 3aco0u 3axucrty ceppepis.
. IpoananizyBati ocobauBOCTi O€3MeKH XMapHUX CEPBICiB.
. OxapakTepr3yBaTH METOMH 3aXHUCTY KIHIEBUX TOYOK.
. PO3rysiHy TH 3aXUCT MOOINBHUX MPUCTPOIB Yy KOPIIOPATHBHUX MEPEXKaX.
. BuBunTH npuHInnmy KibepririeHu s KOPUCTYBAYiB,
. IlpoananizyBaTi MeTOIH 3aXUCTy MEPCOHAIBHUX IaHUX.
. Posrnsny Ty 3akoHOAaBYI BUMOTH JI0 3aXKCTY MEPCOHANBHUX JAHUX.
. Onucaru npouec BUSBICHHS KiOepiHIMIEHTIB.
. BuunTn xnacudikauiro iHUUACHTIB iHbOpMaLiiiHOT Ge3nexu.
. [IpoananizyBaTi MeTOIM pearyBaHHs Ha KiGepiHUWIEHTH.
. BusnaunTy nopsgoxk nikBigauii HacHiaKiB KiGepiHUMIAEHTIB.
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38.
39.
40.
4]1.
42.
43,
44.
45.
46.
47.
48.
49.
50.
51,
52.
53.
54.
55.
56.
57.
58.
59.
60.

PO3IIISSHYTH BefeHHS XKypHATB Ge3rneku Ta ix aHai3.

OxapakTepu3yBaTH METOIH ayAUTY iHPOpMaUiiiHOT Oe3neKu.
[TpoaHanizyBaTH iHCTPYMEHTH OLIIHIOBAaHHS KiGeppU3HUKIB.

BuBunté dopMyBaHHS pekOMeHalil 3a pe3ynbTaTaMy ayIuTy.

OnucaTty posib HAaBYaHHS MepCoHaNy y 3abe3rneueHH] KiGepOe3nexH.
ITpoaHanizyBaTH colliajbHy iHXEHEpilo Ta METOJH 3aXUCTy Big Hef.
BuBunty 3acobu 3aXucTy Bl QILIMHTOBUX aTax.

OxapakTepu3yBaTH METOIM BUSIBJIEHHS Ta 3anobiranus DDoS-aTtakawm.
[MpoaHanizyBaTH poJib MIKPPYBAHHS Y 3aXUCTI OE3MIPOTOBUX MEPEX.
Busuutu cnenudiky 6esnexku loT-npuctpois.

Onwucatu MpaKTUKH 3aXUCTY BeO-101aTKiB.

PosrnssnyTi nuTanHs 6e3nexku npu podoti 3 API.

BuBuuTH 0c06MBOCTI 3abe3neyeHHs 0e3MeKy y BIpTyallbHUX CepelOBUIIAX.
[TpoananizyBaT posib GIOKUeiH-TexHOJIori# y Kibepbesmeni.

Onwucaty OCHOBH KiOEep3NOUYMHHOCTI Ta KPUMIHATICTHKH.

PosrnsnyT criocobu mudporoi ineHTudikarmii Ta aBTeHTHdIKAIIIT.
ITpoanainizyBaTt 0COOIUBOCTI 3aXUCTy iHpopMallil B IepKaBHUX YCTaHOBaX.
Busunty ocHoBH kibepbesneku B OaHKIBCEKIH cdepi.

Oxapakrtepu3syBaTi Kibep3arpos3u B npomucioBux cuctemax (ICS/SCADA).
IpoananizyBaTu MexaHi3Mu 3abe3nedeHHs: Oe3MeKy eeKTPOHHOT MOIITH.
Buuuty npuHuMnM poGOTH CHCTEM pE3epBHOIO KOMiFOBAHHS Ta BiHOBJICHHS.
Po3rnsiHyTH IHCTpYMEHTH aBTOMaTU3allil yrpaBJiHHS 0€3MeKOIO.
TIpoananizyBaTu NEPCIEKTUBU PO3BUTKY KiGepOe3neKu y CBITI CydyacHHUX TeXHOJOTIH.

7.2. @opmu npoBeieHHS MOAYJIbHOI0 KOHTPOJII0 Ta KPHTEPil OlLiHIOBaHHS.
MoaynbpHul KOHTPOJIb B1IOYBa€ThCA B KiHI[i BUBUEHHS OJIOKIB 3MiCTOBUX MOIYJIB i

3AIMCHIOETBCA y BUIVISAAI TecTyBaHHsS. CTyAeHTaMM MpPONOHYIOThCSI TECTOBI 3aBIaHHS Y
KipkocTt 60 3anuTads. MakcuMalibHA KiJIBKICTH 0aiB - 10 6aiB.

7.3. @opmMu NpoBeJeHHS CEMEeCTPOBIo KOTPOJII0 Ta KPUTEPii oliHIOBAHHS.
3anik
7.4. OpicHTOBaHMI nepeJlik NWTAHb Sl CEMECTPOBOr0 KOMILJIEKCHOTO

KOHTPOJIIO,

1. IloHsatTs kibepnpocTopy Ta HOro OCHOBHI CKJ1a/I0BI.

2. BusnaueHHs ki0epOe3nexu Ta i 3HaUeHHS B Cy4acCHOMY CBITi.

3. Kiacudikanuis xibepsarpos 3a THIIAMH i JKepeTaMH.

4. OcHOBHI Bpa3JIMBOCTi iHGOpMaIiiHHUX CHCTEM.

5. 3akonopnasua 0a3a YkpaiHu y chepi kibepbesneku.

6. MbxnaponHi crannaptu Ta Hopmu Kibep6esneku (ISO, NIST Tomo).

7. Ponb gepxaBHUX OpraHiB y 3abe3nedeHHi KibepOesneky.

8. CyTHICTB | KOMIIOHEHTH CHUCTEM 3aXKCTy iHbopMmallii.

9. Kpunrorpadiuni METOaM 3aXUCTY: CUMETPUYHE TA ACUMETPUYHE [IH(PPYBAHHS.

10.

11.

[punuunu poGoTH HUPPOBUX CEPTUGIKATIB Ta ENEKTPOHHUX MIAMNKCIB.
MexaHi3M1 KOHTPOJIIO NOCTYNY B iHhOpMaLIifHIUX CHCTEMaX.
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12.
13.
14.
15.
16.
17.
18.
19.
20.
21.
22.
23.
24.
25.
26.
27.
28.
29.
30.
31.
32.
33.
34.
35.
36.
37.
38.
39.
40.
41.
42.
43.
44.
45.
46.
47.
48.
49.
50.
51.
52.
53.
54.
55.
56.

[Monituku iHpopmarifinoi 6e3neku: po3podKa i BIPOBaIKEHHS.
Opranizaniitai 3axonu s 3abe3nevueHHs KibepOesneku B opradizamii.
TexniuHi 3acobu 3axucty: Mepexesi ekpanu (firewalls).
CucreMu BUsBIeHHs Ta 3anobiranHs sropraeHs (IDS/IPS).
3axucT 0a3 NaHWUX: OCHOBHI IPUHLIUITK | METOIH.

Besneka cepBepiB 1 XMapHUX 0OYKCIIECHbD.

Oco6MMBOCTI 3aXUCTY KIHIEBUX TOYOK Ta MOOUIBLHUX MPUCTPOIB.
OcHoBH KibepririeHu A1 KOPUCTYBayiB.

3axuCcT NepCoOHAIbHUX JNaHUX: 3aKOHOJaB4il BUMOTH 1 IPAKTUKH.
MeTtonu inenTudikauii KibepiHIHACHTIB.

Knacudikauis iHnuaeHTiB iHGopMalifiHol 6e3neku.

[Ipouec pearyBaHHsl Ha KiOepiHIHUEHTH.

AHaJi3 xypHaniB Oe3nexu 1 ayauT iHGopMaLifHUX CHCTEM.
Ouinka pu3ukiB KibepOe3neKu: METOIU i IHCTPYMEHTH,
B3aemogmis Mik KOMITOHEHTaMHU CUCTEMU KibepOe3neku.
Oco6muBocTi ayTeHTH QiKalii Ta aBTOpU3aLii KOPUCTYBaUiB.
Kepysanns npaBamu goctyny: moaeni RBAC, DAC, MAC.
3axucT Bif couianabHOT IHXKEeHepi.

MeTtoau 3anobiranns GiMHTOBUM aTakam.

Amnani3 Ta npotuais DDoS-atakam.

3axuct 6e3ApOTOBHX MepeX: MUdpyBaHHS Ta ayTeHTH(IKaLlis.
Ocob6nuBocri kibepde3nexku B loT-cepenosuinax.

besneka Be6G-n01aTKiB: OCHOBHI ypa3MBOCTI Ta 3aXUCT.
Meronnu 3axucty APIL

KiGepOesneka BipTyabHUX CepeOBHIL | KOHTEHHEPIB.

Ponp GnokuelH-TEXHONOTIH y 3a0e3neueHHi 6e3neku.

[lonsrrs kibep3noUMHHOCTI Ta 1i OCHOBHI BUIU.

OcHoBM UH(POBOT KPUMIHANICTUKH.

3axucT iHpopMallii B AepKaBHUX OpraHax.

OcobnuBocTi kibepbesnexu B GhiHaHCOBIH cdepi.

3arposu i 3axuct npomucioBux cuctem (ICS/SCADA).
MexaHi3MH1 3aXHICTy €JIeKTPOHHOT MOIITH.

Cucremu pe3epBHOr0 KOMiIOBAaHHS Ta BiJHOBJIEHHS TaHHX.
ABTOMaTH3allisl ynpariiHHs iHhopMaliitHow 6e3neKol0.
BrinuB snroanaM Ha piBeHb KibepOesneku opraHizailiii.
HaBuanHs Ta ninBuinenHs kpaiidikauii B cdepi kibepbesnexu.
ETuka i npaBoBi aciexty kibepOesneku.

Pone cranpapris ISO 27001, ISO 31000 B xiGepOe3meni.
IloHATTS iHUKMIEHTY Oe3neku Ta HOro KUTTEBUN LIUKII.

OcHOBHI 3arpo3u LIJIICHOCTI, TOCTYITHOCTI Ta KOHMigeHiRHOCTI iHdopMaii.
Monens 3axucry indopmauii CIA (Confidentiality, Integrity, Availability).

MeTtonu mmdpyBaHHs JaHUX y MPOLEC] Iepeaadi.

[onaTrs 6araTopakropHoi ayrenTHdikalii Ta 11 peanizaris.
Bukopucranns SIEM-cucrtem ajiss MOHITOPUHTY O€3MeKH.
Po3poOka nnaniB 6e3nepepBHOCTI OizHecy B yMoBax Kibep3arpos.
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57. TexHIKH COLIATBHOrO IHKUHIPHHTY T METOAH MPOTHIII.

58. AHaui3 ypa3nuBOCTE# Ta IPOBEIEHHS NEHEeTPaLiiiHOro TeCTyBaHHs.

59. OcobnuBoCTI 3aXKCTy iHGOOpMaIliil B MOOUTBHKUX A0ATKAaX.

60. IlepcriekTHBH pO3BUTKY KiOepOe3mnekn B KOHTEKCTI HOBITHIX TEXHOJIOTIH.

7.5. lllkaJsa BiAMOBIiAHOCTI OMIHOK

Cyma GaJiiB 3a Bei ) Ouinka 32 HAUIOHAJTBHOIO HIKAJIO00
BH/AH HABYAJbHOI QUL
ECTS

TiSUTBHOCTI A/ eK3aMeHY, KYPCOBOIro NMpoeKTy (po6oTH), NPaKTHKH

90-100 A 5 (BiAMIHHO)

82-89 B

75-81 C 4 (a00pe)

68-74 b 3 (3a10B1JIBHO)

60-67 E HOBL

35-59 FX 2 )

134 F HE3a10BLJIbHO)
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